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1. HYRJE

1.1 Qéllimi i Udhézuesit

Qéllimi i ketij Udhézuesi éshté té rrisé vetédijen e Policisé sé Kosovés
né raport me réndésiné e pronés intelektuale dhe kércénimin tejet real
ndaj shoqérisé nga shkelja e té drejtave té pronés intelektuale (DPI).
Udhézuesi gjithashtu do té nxjerré né pah sistemin kombétar té Pl-sé
dhe legjislacionin vendor gé zbatohet pér mbrojtjen dhe pérmbarimin
e DPI-ve né internet. Pérveg késaj, Udhézuesi do té pérshkruajé se si
Policia e Kosovés mund té zbatojé DPI-té praktikisht né internet.

Udhézuesi i dyté me titull “Zbatimi né fushén penale i té drejtave té
pronésisé intelektuale - Udhézues pér Zyrtarét e Zbatimit té ligjit’ éshté
hartuar pér té ndihnmuar Policiné e Kosovés té hetojé shkeljet e DPI-
ve gé nuk jané kryer né mjedise virtuale. Té dy udhézuesit plotésojné
njéri-tietrin dhe té dy duhet té lexohen bashkérisht pér té fituar njé
pasqyré té qarté té sfidave té zbatimit t& DPI-ve né Kosoveé.

1.2 Pronésia intelektuale

Sipas Kombeve té Bashkuara, krimet ndaj DPI-ve jané aktivitet krim-
inal ndérkombétar i menaxhuar nga té njéjtat organizata kriminale qé
pérfshihen né krime té tjera té rénda, pérfshiré trafikimin e narkotikéve,
kontrabandimin e arméve, trafikimin me njeréz, korrupsionin dhe pas-
trimin e parave’ - por ¢faré éshté pronésia intelektuale?

Prona intelektuale i referohet krijimeve mendore, si shpikjet, veprat
letrare, veprat artistike, simbolet, emrat, imazhet dhe dizajnet qé pér-
doren né tregti.?2 Pér mé tepér, prona intelektuale tradicionalisht nda-
het né dy kategori:

e Prona Industriale gé pérfshin markat tregtare, dizajnet indus-
triale, patentat dhe indikacionet (treguesit) gjeografiké; dhe

e E drejta e autorit qé pérfshin veprat letrare (té€ tilla si romane,
poezi dhe drama), filmat, muzikén, veprat artistike (p.sh.,
vizatime, piktura, fotografi dhe skulptura), softuere dhe dizajn
arkitektonik. Té drejtat e péraférta me té drejtat e autorit jané

*Falsifikimi. Pérhapje globale. Kércénim global. UNICRI.
2Organizata Botérore té Pronésisé Intelektuale - Cfaré éshté Prona Intelektuale? www.wipo.int
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ato té artistéve interpretues né interpretimet e tyre, prodhuesit
e fonogrameve né regjistrimet e tyre dhe transmetuesve né
programet e tyre né radio dhe televizion.?

Pér té siguruar mbrojtje t&€ pronés industriale né Kosové, me disa
pérjashtime®, krijuesi, ose pronari, duhet té regjistrohet pér mbrojtje
né njé agjenci geveritare té quajtur Agjencia e Pronésisé Industriale
(API). Sidogofté, mbrojtja e té drejtés s€ autorit sigurohet automa-
tikisht me vénien e shenjés né vepér, pa pasur nevojé pér regjistrim
apo formalitete té tjera.

Pronarét e pronés intelektuale kané té drejta té caktuara, pérfshiré
aftésiné pér té autorizuar dhe ndaluar té tjerét t&€ pérdorin pronén e
tyre intelektuale. Né fakt, té drejtat e pronésisé intelektuale jané si ¢gdo
e drejté tjetér pronésore. Ato i mundésojné krijuesve, ose pronaréve,
té pérfitojné nga puna ose investimi i tyre né njé krijim. Kéto té dre-
jta pérshkruhen né nenin 27 té€ Deklaratés Universale té té Drejtave
té Njeriut, e cila parasheh té drejtéen pér té pérfituar nga mbrojtja e
interesave morale dhe materiale gé rezultojné nga autorésia e prodhi-
meve shkencore, letrare ose artistike. Pérvec¢ késaj, né nenin 46 (5) té
Kushtetutés sé Kosovés thuhet “Prona intelektuale mbrohet me ligj”.

Pa DPI pér té shpérblyer kreativitetin dhe pér té inkurajuar inovacionin
nuk éshté fort e sigurt gé shpikésit ose krijuesit do té kishin mjete fi-
nanciare apo motivim pér té zbuluar ilage té reja, siilacet e kancerit gé
shpétojné jeté, ose té zhvillojné teknologji g€ pérmirésojné cilésiné e
jetés soné. Rrjedhimisht, éshté qenésore gé geverité dhe agjencité e
zbatimit te ligjit té zbatojné DPI-té jo vetém pér té mbrojtur té drejtat e
pronaréve, por pér té lehtésuar pérparimin e shoqgérisé.

Ekzistojné shumé lloje té objekteve té pronés intelektuale qé mbro-
hen né Kosové, té gjitha jané té renditura né Shtojcén I, por Policia e
Kosovés mé sé shpeshti merret me markat tregtare dhe té drejtat e
autorit:

+ Markat tregtare jané shenja, gé pérfshijné fjalét dhe logot, té
cilat identifikojné brendet (emrat) dhe u mundésojné konsuma-

3Organizatat Botérore té Pronésisé Intelektuale - Cfaré éshté Prona Intelektuale? www.wipo.int/about-ip/en/
* Markat e njohura tregtare mbrohen pa regjistrim, né pajtim me nenin 6bis té Konventés sé Parisit.




toréve té dallojné mallrat dhe shérbimet né treg. Shembuj té
markave tregtare jané fjalét “Coca Cola” dhe “Nike”; ndérsa

» E drejta e autorit mbron veprat krijuese si veprat letrare, filmat,
muzika, veprat artistike, softuerét dhe projektimet arkitektonike.

Markat tregtare dhe e drejta e autorit mund t& kombinohen pér té ofru-
ar mbrojtje, pér shembull:

* Marka e regjistruar tregtare mbron emrin dhe simbolin e njé ma-
kine; dhe

+ E drejta e autorit mbron softuerin e makinés, manualin e pronar-
it dhe imazhet.

Mbrojtja e pronés intelektuale éshté e kufizuar né kohé. Sidoqofté,
kohézgjatja e mbrojtjes ndryshon pér secilin objekt t& pronésisé in-
telektuale. Pér shembull, e drejta e autorit pér veprat individuale mbro-
het pér gjithé jetén e autorit, plus 70 vjet. Né té kundértén, markat
tregtare, té cilat fillimisht mbrohen pér 10 vjet nga koha kur dorézohet
aplikacioni né API, mund té€ mbrohen pa afat nése pronari vazhdon té
dorézojé kérkesa pér zgjatje té mbrojtjes né API ¢do 10 vjet.

1.3 Krimi ndaj DPI-ve - Falsifikimi dhe Pirateria

Subjekti shkel DPI-té kur pérdor pronén intelektuale pa lejen e pro-
narit. Pérdorimi i paautorizuar i pronés intelektuale éshté potencialisht
vepér e réndeé.

Falsifikimi dhe pirateria jané shkelje t&€ DPI-ve gé i referohen pér-
dorimit té paautorizuar t€ markave tregtare, respektivisht té té dre-
jtés sé autorit.

Kriminelét e organizuar shpesh kontrabandojné mallra té falsifikuara
dhe pirate duke pérdorur té njéjtat rrugé gé pérdoren pér kontrabandén
e narkotikéve dhe arméve. Né fakt, fitimprurja nga mallrat e falsifikuar
dhe pirate shpesh tejkalon até té krimeve tjera, edhe té narkotikéve.

| 11
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1.4 Ndikimi né Shoqéri i Shkeljeve té DPI-ve

Ekonomia

Njé studim i vitit 2019 nga Zyra e Bashkimit Evropian pér Pronési In-
telektuale (EUIPO) dhe Organizata pér Bashképunim Ekonomik dhe
Zhvillim (OECD) vlerésoi se tregtia ndérkombétare e falsifikimit dhe
piraterisé kishte vleré deri né 509 miliardé dollaré né vit. Sidoqofté, ky
vlerésim nuk pérfshinte produktet e paligjshme té prodhuara dhe kon-
sumuara brenda vendit e as produktet digjitale jomateriale. Po té pérf-
shiheshin kéto produkte, studimi i EUIPO-sé dhe OECD-sé vlerésonte
se vlera e tregtisé ndérkombétare me mallra té falsifikuar dhe pirate
do té ishte disa qindra miliardé dollaré mé shumé se vlera prej 509
miliardé dollaré.®

Studimi i EUIPO-sé dhe OECD-sé nénvizon shkallén e fondeve qgé
Qeverité dhe bizneset legjitime humbin nga tregtia me malira té fal-
sifikuar dhe pirate. Fonde kéto qé do té€ mund té pérdoreshin pér té
avancuar shogériné (p.sh. ndértimi i shkollave, ndértimi i spitaleve etj.)

dhe pér té krijuar vende té punes.

Shéndeti e siguria

Studimi i EUIPO-sé dhe OECD-sé po ashtu zbuloi se falsifikimi nuk
kufizohet né sende luksoze, si¢ jané orét dhe veshjet e stilistéve,
por é€shté zgjeruar pér té pérfshiré barnat, ushqimet, pijet, pajisjet
mjekésore, artikuj té kujdesit personal, lodra, duhan dhe pjesé auto-
mobilash, duke kércénuar késhtu shéndetin dhe siguriné e konsuma-
torit.

Interpol-i thoté qé “falsifikimi i markave tregtare dhe piratimi i t& dre-
jtés sé autorit jané vepra té rénda ndaj pronés intelektuale, gé mash-
trojné konsumatorét, kércénojné shéndetin dhe siguring, i kushtojné
shogérisé miliarda dollaré né kuptimin e humbjes sé té ardhurave té
geverisé, investimeve té huaja ose fitimeve té€ biznesit, si dhe shke-
lin té drejtat e pronaréve té€ markave tregtare dhe té té drejtave té
autorit. Produktet e imituara pérbéjné kércénim té konsiderueshéem

“Trendet e tregtisé me mallra té falsifikuar dhe Piraté, EUIPO dhe OECD, 2019.




ndaj sigurisé sé konsumatoréve né té gjithé botén. Konsumatorét
g€ nuk dyshojné e véné né rrezik shéndetin e tyre dhe madje edhe
jetén, sa heré gé pérdorin produkte, pije alkoolike dhe produkte ush-
gimore té falsifikuara, apo udhétojné me automobila dhe aeroplané té
mirémbajtur me pjesé té falsifikuara dhe nén standarde”.®

Ndérsa Organizata Botérore e Shéndetésisé (OBSH) deklaron gé
ilacet “e falsifikuara” dhe produktet tjera té tilla shéndetésoré mund té
kené efekte t€ démshme né shéndetin e pacientéve, pérfshiré vdek-

jen”.”
Krimi i organizuar

Zyra e Kombeve té Bashkuara pér Drogat dhe Krimin (UNODC) ka
vlerésuar gé tregu global i barnave té paligjshme té jeté mbi 320 mil-
iardé dollaré.® Kjo shifér éshté mé e vogél sesa vlerésimi i EUIPO-sé
dhe OECD-sé pér vlerén e tregtisé ndérkombétare me malira té falsi-
fikuar dhe pirate, qé éshté deri né 509 miliardé dollaré, duke theksuar
kétu atraktivitetin e falsifikimit dhe piraterisé€ pér krimin e organizuar,
vecganérisht kur krahasohen mjetet gé geverité dhe agjencité e zbati-
mit té ligjit ndajné pér té luftuar tregtiné e paligjshme té drogés me ato
té ndara pér Iuftimin e tregtis€ me mallra té falsifikuar dhe pirate.

Sipas Interpol-it, “Kriminelét e organizuar tejkufitaré sigurojné gindra
miliarda dollaré né vit nga prodhimi dhe shpérndarja e produkteve false
(falsifikim dhe pirateri), pjesérisht pér shkak té nivelit relativisht té ulét
té rrezikut, si dhe nivelit relativisht té larté té fitimit. Ekziston nevoja
gjithnjé e mé e madhe pér mundésimin dhe koordinimin e pérpjekjeve
ndérkombétare né luftimin e kétij kriminaliteti, i cili vepron pértej kufijve

ndérkombétaré dhe ka pasoja shumé té rénda pér publikun”.®
1.5 Mohimi i Pérgjegjésisé

Ky dokument nuk shfugizon, e as nuk ka pér géllim t& zévendésojé
kérkesat e té drejtés ndérkombétare, ligjeve vendore, apo té ndonje

rregulloreje apo politike geveritare.

Kolegji Ndérkombétar i Hetuesve té Krimit té Pronés Intelektuale, Interpol, 2016.
"Task-Forca Ndérkombétare Kundér Produkteve Medicinale té Falsifikuara, 2015
8Zyra e Kombeve té Bashkuara pér Krimin dhe Drogat, Raporti Vjetor, 2014.
°Kolegji Ndérkombétar i Hetuesve té Krimit té Pronés Intelektuale, Interpol, 2016.
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2. SISTEMI | PRONESISE INTELEKTUALE
2.1 Institucionet geveritare
Hyrje

Né Kosové, luftimi i shkeljeve té DPI-ve, duke pérfshiré falsifikimin dhe
piratering, kérkon efektivisht pérpjekje té€ koordinuara nga institucione
té shumta, duke pérfshiré:

e Agjencia e Pronésisé Industriale (API);

e Zyra pér té Drejtat e Autorit dhe té Drejtat e péraférta (ZDA);
e Doganat e Kosoves;

e Inspektorati i Tregut;

e Policia e Kosovés;

e Keéshilli Prokurorial; dhe

e Késhilli Gjygésor.

Agjencia pér Pronési Industriale

Agjencia pér Pronési Industriale (API) éshté organ administrativ bren-
da Ministrisé sé Tregtisé dhe Industrisé. Ka seliné né Prishtiné dhe ka
pérgjegjésité e méposhtme:

e Zhvillimin e procedurave pér Iéshimin e patentave, gertifikatave
suplementare té mbrojtjes;

e Zhvillimin e procedurave pér regjistrimin e markave tregtare, di-
zajneve industriale, topografive té€ gargeve té integruara, emér-
timet e origjinés dhe treguesit gjeografiké;

* Pérpilimin dhe mirémbaijtjen e regjistrit t&€ pércaktuar me Ligjin
bazé;

® Propozon, harton dhe publikon Buletinin Zyrtar té API-se, gé
pérmban té€ dhéna pér aplikimin dhe té drejtat e dhéna pér
pronésiné industriale;
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e Kontribuon, zhvillon dhe promovon mbrojtien e pronésisé in-
dustriale;

® Inicion dhe propozon ratifikimin e marréveshjeve ndérkombé-
tare né fushén e pronésisé industriale;

® Ofron shérbime informuese lidhur me objektet e pronésisé in-
dustriale;

¢ Organizon testimin pér pérfagésues té autorizuar né fushén e
té drejtave té pronésisé industriale;

® Pérgatit propozime pér miratimin e akteve ligjore dhe nénligjore
né fushén e pronésisé industriale;

® Bashképunon me organet tjera né funksion té zbatimit té dispo-
zitave ligjore gé rregullojné pronésiné industriale; si dhe

e Pérfagéson Kosovén né organizatat ndérkombétare pér
pronésiné industriale.®

IPA mund té ndihmojé policiné dhe prokurorét:

e Té konfirmojné nése njé proné industriale (p.sh. marké treg-
tare, dizajn industrial etj.) &shté e mbrojtur né Kosové; dhe

e Té identifikojné pronarin e njé té drejte té pronésisé industriale.

Zyra pér té Drejtat e Autorit dhe té Drejtat e peraférta

Zyra pér té Drejtat e Autorit dhe té Drejtat e Lidhura (ZDA) éshté njési
brenda Ministrisé sé Kulturés, Rinisé dhe Sporteve. Ka seliné né Pr-
ishtiné dhe ka pérgjegjésité e méposhtme:

e Dhénien e lejes shogatave pér administrim kolektiv té té dre-
jtave;

e Mbikéqgyrjen e veprimtarisé dhe aktiviteteve té€ shoqatave pér
administrim kolektiv;

e Revokimin e lejeve té€ dhéna Shoqatave pér administrim kolek-
tiv;

e Dhénien e informatave autoréve, bartésve té té drejtave dhe
opinionit té gjeré lidhur me té drejtat e autorit dhe té drejtat e
péraférta;

Ministria e Tregtisé dhe Industrisé https://kipa.rks-gov.net/page.aspx?id=2,17 | 15
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e Pércjelljen e legijislacionit ndérkombétar dhe dhénien e reko-
mandimeve pér Qeveriné."

ZDA mund té ndihmojé policiné dhe prokurorét té kontaktojné shoqa-
tat e administrimit kolektiv, té cilat mund té:

¢ Konfirmojné nése e drejta e autorit apo ndonjé e drejté e pérafért
mbrohet né Kosové; dhe

e |dentifikojné pronarin e té drejtés sé autorit apo té drejtés sé
pérafért.

Dogana e Kosovés

Dogana e Kosovés éshté pjesé e Ministrisé sé Ekonomisé dhe Finan-
cave. Selia e saj éshté e vendosur né Prishting, por kané edhe pika
kontrolli né:

Aeroport. Merdaré. Qafé Moriné. Zubin Potok.
Dheu i Bardhé. Mugcibabé. Qafa e Prushit. Mitrovica.
Hani i Elezit. Mutivodé. Vérmicé. Podujevé.
Interevropa. Pejé. Leposaviq. Kulla.*?
Selia Prishtiné Gllobogicé

Pérgjegjési e Doganave té Kosovés jané edhe parandalimi i importit
dhe eksportit t€ mallrave té cilat shkelin DPI-té.

Té gjithé zyrtarét doganoré jané té autorizuar té€ veprojné sipas de-
tyrés zyrtare pér té penguar mallrat pér té cilét dyshojné se shkelin
DPI-t€, e pérveg késaj, ekziston njé njési e veganté e DPI-ve brenda
Departamentit té Hetimeve Operative té Drejtorisé sé Zbatimit té Ligjit.
Njésia e DPI-ve éshté e vendosur né Zyrén Qendrore dhe pérgjeg-
jésité e saj jané:

e Pranimi i kérkesave pér veprim nga bartésit e DPI-ve;
e Shpérndarja e kérkesave té pranuara pér DPI pér veprim tek
pikat e kontrollit;

“Ministria e Kulturés, Rinisé dhe Sportit https://www.mkrs-ks.org/?page=2,102
"’Dogana e Kosovés www.dogana-ks.org




e Trajnim pér DPI-té pér zyrtarét doganoré dhe
e Komunikimet me bartésit e té drejtave PI.

Dogana e Kosovés mund t'i ofrojé policisé dhe prokuroréve detajet e
dérgesave qé ata kané kapur me mallra gé shkelin DPI-té, pérfshiré
emrin e importuesit dhe/ose eksportuesit. Dogana e Kosovés mund té
kontrollojé edhe historiné e dérgesave né adresa ose subjekte, té cilat
shénjestrohen nga policia dhe prokurorét.

Inspektorati i Tregut

Inspektorati i Tregut éshté organ ekzekutiv brenda Ministrisé sé Treg-
tisé dhe Industrisé, gé bén mbikéqyrjen e tregut né territorin e Kosoves.
Selia e tij €shté e vendosur né Prishtiné, por ka edhe zyra té tjera né
Kosove.

Autoritetet inspektuese té tregut kané kompetencat dhe resurset pér
té:

e Inspektuar lokacionet gé ndérlidhen me tregting;

e Kontrolluar dokumentacionin e biznesit;

e Inspektuar mallrat dhe shérbimet;

e Kérkuar informata lidhur me biznesin;

e Sekuestruar provat e veprave penale té lidhur me tregting;
e Penguar lIéshimin e mallrave dhe shérbimeve né treg; dhe

e Pezulluar biznesin nga veprimi.

Pérgjegjési e Inspektoratit té& Tregut éshté edhe té siguruarit g&€ mallrat
dhe shérbimet qé prodhohen ose pérdoren né tregti, né Kosove, té
mos shkelin DPI-té.

Inspektorati i Tregut mund t&€ ndihmojé policiné dhe prokurorét té het-
ojné bizneset pér té cilét dyshojné se prodhojné, importojné, eksporto-
jné ose shesin mallra ose shérbime gé shkelin DPI-té.

[ 17



18 |

Policia e Kosoves

Policia e Kosovés éshté pjesé e Ministrisé sé Punéve té Brendshme.
Selia e saj gjendet né Prishtiné, por Policia ka prani né secilén ko-
muneé.

Té gjithé zyrtarét policoré mund té veprojné sipas detyrés zyrtare pér
té parandaluar shkeljet e DPI-ve. Sidoqofté, ankesat né lidhje me
shkeljet e DPI-ve, té cilat nuk pérfshijné protokollet pér internetin, e gé
kérkojné hetim, duhet té referohen tek Njésia pér Krimet Ekonomike,
né Drejtoriné e Krimeve Ekonomike dhe Korrupsionit. Né té kundért,
ankesat né lidhje me shkeljet e DPI-ve e qé pérfshijné protokollet pér
internet duhet té referohen tek “Njésia e Krimit Kibernetik”.

Prokuroria e Shtetit

Prokuroria e Shtetit €shté institucion i pavarur, me autorizime e pérg-
jegjési pér ndjekjen penale té personave té akuzuar, pér kryerjen e
veprave penale ose akte té tjera té parapara me ligj. Ajo pérfshin:

e Prokuroriné Themelore;

e Prokuroriné e Apelit;

e Prokuroriné Speciale; dhe

e Zyrén e Kryeprokurorit t&€ Shtetit."

Prokurori i Shtetit nuk ka njési specifike pér DPI, por, té gjithé prokurorét
jané kompetenté pér té hetuar dhe ndjekur penalisht krimet e DPI-ve,

gofté sipas detyrés zyrtare ose né bazé té kallézimit penal.

Detajet e kontaktit pér secilin prej institucioneve mund té gjenden né
Shtojcén Il.

3prokuroria e Shtetit https://www.rks-gov.net/EN/f46/judiciary/state-prosecutor




2.2 Bashképunimi

Keéshilli Shtetéror i Pronésisé Intelektuale

Né shumicén e vendeve, ka disa institucione t& ngarkuara me mbrojt-
jen e té drejtave té pronésisé. Shpesh, kéto institucione kané pérgjeg-
jési té ndérthurrura. Rrjedhimisht, i takon geverisé dhe institucioneve
té zhvillojné njé model bashké&punimi qé do té sigurojé mbrojtjen efi-
kase dhe efektive té€ DPI-ve.

Né Kosové, geveria ka themeluar Késhillin Shtetéror t€ Pronés
Intelektuale pér té pérmirésuar bashképunimin ndérmjet institucioneve
té pérfshira né mbrojtjen dhe zbatimin e DPI-ve.

Késhilli ofron késhilla dhe ndihmé pér Qeveriné dhe palét e tjera té
interesit té pérfshira né mbrojtjen dhe zbatimin e DPI-ve.

Késhilli pérfshin pérfagésues nga institucionet e diskutuara nén titullin
2.1 Institucionet Qeveritare, posacérisht:

Agjencia e Pronésisé Industriale (API);

Zyra pér té Drejtat e Autorit dhe té Drejtat e péraférta (ZDA);
Doganat e Kosoves;

Inspektorati i Tregut;

Policia e Kosovés;

Késhilli Prokurorial; dhe

Késhilli Gjygésor.

Pér mé tepér, pérfagésues nga institucionet e méposhtme jané
gjithashtu anétaré vézhgues té Késhillit:

e Agjencia e Barnave dhe Produkteve Medicinale, pér késhilla
mbi ilacet, si dhe pajisjet mjekésore, té falsifikuara, pérfshiré
ato té kontrabanduara;

e Agjencia e Veterinarisé dhe Ushgimit, pér késhilla pér ushgime
dhe pije té falsifikuara;
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e Agjencia pér Mbrojtien e Mjedisit, péer késhilla pér ¢éshtje mje-
disore; dhe

e Agjencia pér Menaxhimin e Pasurive té€ Sekuestruara dhe té
Konfiskuara, pér késhilla pér konfiskimin e pasurive nga krim-
inelét e DPI-ve.

Task-Forca kundeér Piraterisé dhe Falsifikimit

Mé 4 tetor 2012, geveria miratoi Strategjiné kundér Piraterisé dhe
Falsifikimit, gé& mbulon periudhén nga viti 2012 deri mé 2016. Strate-
gjia u hartua nga ZDA-ja, né bashképunim me institucionet e tjera
pérgjegjése pér zbatimin e DPI-ve. Strategjia kishte pér géllim krijimin
e mekanizmave pér luftimin e falsifikimit dhe piraterisé pér té pérmiré-
suar imazhin dhe ekonominé e Kosoves.

Strategjia krijoi njé Task-Forcé me misionin e méposhtém:

* Promovimi i bashképunimit efektiv midis autoriteteve publike
dhe organizatave shogérore dhe ekonomike né fushén e mbro-
jties sé té drejtés sé autorit;

e Sigurimi dhe koordinimi i zbatimit té Strategjisé dhe planit té
veprimit kundér piraterisé dhe falsifikimit;

e Zhvillimi dhe zbatimi i programeve dhe fushatave té ndérgjegjé-
simit publik; dhe

® Pérgatitja dhe dorézimi i propozimeve pér hartimin e legjislacio-
nit né lidhje me zbatimin e té drejtés sé autorit

Task Forca pérfshin anétarét e méposhtém té pérhershém:

Drejtori i ZDA-ség;

Kryeinspektori i Inspektoratit té Tregut;

Drejtori i API-sé;

Udhéheqési i Sektorit t& Pronésisé Intelektuale, Dogana;
Shefi i Sektorit t& Hetimit té& Krimeve Ekonomike, Policia;
Shefi i sektorit té hetimit té krimit kibernetik, Policia;
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e Pérfagésuesii Prokurorisé sé Shtetit; dhe
e Shefi i Agjencisé pér Menaxhimin e Pasurive t&€ Sekuestruara
dhe té Konfiskuara, Ministria e Drejtésisé.

Pérvec anétaréve té pérhershém, organet e méposhtme mund té
ftohen té marrin pjesé né takime:

Kryeshefi Ekzekutiv i Komisionit t& Pavarur t€ Mediave;
Kryesuesi i Bordit t€ Drejtoréve te Autoritetit Rregullator pér Ko-
munikimet Postare dhe Elektronike; dhe

¢ |nstitucione dhe organizata té tjera té pavarura.

Eshté gjithashtu me vend té theksohet se organizatat e
méposhtme ndérkombétare kané njési té dedikuara té Pl-sé
gé mund té jené né gjendje t& ndihmojné né ndértimin e kapac-
iteteve dhe me hetime ndérkufitare: '

e Europol;
e Interpol;
e Komisioni Evropian (Drejtori i Pérgjithshém i Tatimeve dhe
Bashkimit Doganor);
e Organizata Botérore e Doganave (OBD); dhe
e Observatori EUIPO pér shkeljet e té drejtave té pronésisé in-
telektuale.
Detajet e kontaktit pér secilin prej institucioneve mund té gjenden né
Shtojcén Il.

“Njésia Ndérkombétare e Zbatimit té Ligjit ILECU) e Policisé sé Kosovés mund té ndihmojé né
koordinimin ndérkombétar.
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3. SHKELJET E DPI-VE NE INTERNET

3.1 Hyrje

Shkeljet e DPI-ve po ndodhin gjithnjé e mé shumé né mjediset virtuale.
Ky kércénim né rritje jo vetém ndaj ekonomisé, por edhe ndaj shén-
detit dhe sigurisé sé konsumatoréve ka guar né disa shpallje sé fundi
pér politika nga geverité pérkatése dhe agjencité e zbatimit té ligjit."®

Pér mé tepér, shkeljet e IPR né mjediset virtuale jané té ndryshme,
si né kuptimin e ‘pérmbaijtjes’ sé shkeljes, ashtu edhe né kuptimin e
mjeteve teknologjike té pérdorura.’®

3.2 Llojet e shkeljeve te DPI-ve né internet

Shpérndarja e paligjshme e veprave té mbrojtura nga e
drejta e autorit.

Shkelja e té drejtés sé autorit, ose pirateria, lind sa heré gé njé vepér e
mbrojtur pérdoret pa autorizimin e bartésit té sé drejtés sé autorit dhe
kur kjo veprimtari nuk mund té konsiderohet si pérdorim i lejuar nén
ndonjérin nga pérjashtimet ose kufizimet e zbatueshme té sé drejtés
sé kopjimit."”

Né epokén e internetit, shkelja e té drejtés sé autorit éshté bérée mé e
lehte, edhe kur kryhet né shkallé industriale. Katér metoda popullore
té pérdorura pér té shkelur té drejtat e autorit né internet jané:

* Striming (Streaming): kjo kategori pérfshin ¢do fage interneti
gé kryesisht lejon qasjen né pérmbaijtje té paautorizuar pérmes
transmetimit né internet direkt nga njé shfletues i pérdoruesit
fundor. Faget e tilla zakonisht ofrojné njé gamé té gjeré pérm-
bajtieje, té€ kérkueshme drejtpérdrejt brenda fages. Disa fage

5Vlerésimi i Kércénimit té Krimit té Organizuar dhe té Organizuar té Europolit (2017), Plani i veprimit doganor i BE-
sé pér té luftuar shkeljet e PI-sé (2018-2022), Komunikata e Komisionit Evropian pér njé Plan Veprimi té Pronés In-
telektuale (COM 2020 760) dhe Europol dhe EUIPO Vlerésimi i Kércénimeve nga Krimi me Prona Intelektuale (2019)
®‘Hulumtim pér modelet e biznesit né internet gé cenojné té drejtat e pronésisé intelektuale’, EUIPO, 2016.

Ligji Nr. 04/L-065 pér té Drejtat e Autorit dhe té Drejtat e péraférta, Kapitulli IV - Kufizimet e té Drejtave té Autorit.



mbajné veté pérmbaijtje t€ paautorizuar, por shumica ofrojné
vegéza drejt mbajtésve té jashtém té domeneve (host - duhet
té theksohet se Gjykata e Drejtésisé e Bashkimit Evropian'®
ka vendosur gé kopjet kalimtare té béra né kompjuterin e pér-
doruesit té fundit ndérsa shikojné transmetimin pérbéjné, si
rregull, shkelje té sé drejtés sé riprodhimit dhe nuk pérfiton nga
pérjashtimi pér aktet e pérkohshme té riprodhimit).®

Shkarkimi (download): pérfshin ¢do fage & kryesisht
mundéson pérdorimin e pérmbajtjes sé paautorizuar pérmes
shkarkimit té drejtpérdrejté né shfletuesin (browser) e pér-
doruesit. Faget né kété kategori zakonisht ofrojné njé gamé té
gjeré pérmbajtjeje, t&é kérkueshme drejtpérdrejt brenda fages,
si dhe té shkarkueshme né térésiné e tyre. Faqget rrallé kané
hosting té vetin pér pérmbaijtje, si dhe ofrojné vegéza pér fage
té tjera qé ofrojné pérmbaijtjen;

Kopjimi né transmetim: faget né kété kategori mundésojné
kopjimin (ripping), kryesisht té& audio-dosjeve, né skedaré té sh-
karkueshém. Ky proces zhvillohet drejtpérdrejt né shfletuesin e
internetit t&€ pérdoruesit. Zakonisht, pérdoruesi thjesht duhet té
shénojé URL-né pér té filluar menjéheré shkarkimin e skedarit
MP3. Kopjimi i transmetimit pérdoret zakonisht pér t& kopjuar
audion nga video-klipet, shpesh nga burime legjitime. Disa fage
i mundésojné pérdoruesve té kopjojné pérmbajtien e videos
dhe ta ruajné até si video-xhirim; dhe

Torrent: portali pér shkarkimin e torrentéve i mundéson vizitorit
té kérkojé cfarédo pérmbaijtje, e pastaj té shkarkojé njé skedar
té vogél qé fillon procesin e shkarkimit té produktit t€ ploté. Pér-
doruesit e fageve me torrenté duhet té kené té instaluar né pa-
jisjen e tyre njé program té vecanté, té quajtur klient torrenti. Ky
éshté proces shkarkimi peer-to-peer (P2P - nga kompjuteri né
kompjuter), késhtu gé pérmbaijtja nuk merret drejtpérdrejt nga
fagja e internetit, por vjen nga pérdorues té tjeré té torrentéve

18

Edhe pse nuk éshté anétare e BE-s€, Kosova éshté vend kandidat potencial

pér anétarésim né BE.

19

Rasti CJEU C-527/15, Filmspeler.
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gé e ndajné té njejtén pérmbaijtje. Torrentét mund té jeté publike,
ku té gjitha portalet e shkarkimit té torrentéve jané té hapura
pér kédo, ose privaté, ku vetém anétarét e fages mund té futen
dhe té qasin pérmbaijtjen e fages. Shumica e fageve private té
torrenteve pérdorin politikat “vetém me ftesé” pér anétarésim.

Shpérndarja e Mallrave gé shkelin DPI-té

Sipas shifrave nga Eurostat, rreth 71% e pérdoruesve té internetit né
BE kané bleré né internet né vitin 2019%°, ndérsa njé pjesé e madhe e
késaj tregtie éshté zhvilluar pérmes tregjeve né internet, platformave
té mediave sociale dhe dyqaneve virtuale qé operojné me emér né
domen té vecanté.

Rritja e tregtisé legjitime né internet megjithaté shkon paralelisht me
rritien e tregtisé sé paligjshme. Si pasojé, tregjet né internet, platfor-
mat e mediave sociale dhe dyqanet virtuale po pérdoren nga shitésit
jo vetém pér té shitur mallra té ligjshém, por edhe pér té shitur malira
té paligjshém, si rrobat e falsifikuara dhe telefona mobilé té falsifikuar
(imitime)?'. Pér mé tepér, faqget e internetit, té cilat né pamje té paré
duket se jané fage zyrtare té njé brendi té€ caktuar, ndonjéheré rezu-
Itojné té jené fage false, e gé shesin mallra té imituara. Kéto fage né
internet shpesh pérdorin emra domeni qé pérfshijné marké tregtare té
paléve té treta, ndérsa veté pérmbaijtja dhe dizajni i fages sé internetit
i ngjajné atyre té pronarit té brendit?.

Mashtrimi, zhvatja dhe vepra té tjera tradicionale te
krimit kibernetik

Markat tregtare pérdoren pér veprime g€ jané vepra penale gé nga
fillimi, té tilla si skemat fishing. Termi fishing pérdoret pér té pérshkruar
pérpjekjet keqdashése pér té siguruar para, informata té ndjeshme
dhe/ose instaluar virusé malware, té cilat fillojné pérmes kontaktit me

2Sji¢ pérmendet né Tabelén e Agjendés Digjitale, 2019 https://ec.europa.eu/digital-single-market/en/use-internet
dhe gjendet tek http://ec.europa.eu/eurostat/statistics-explained/index.php/E-commerce_statistics_for_individ-
uals

2Shembuj ilustrues mund té gjenden tek Kapitulli 8 dhe 9 né ‘Hulumtimi pér Modelet e Biznesit Virtual qé Shkelin
té Drejtat e Pronésisé Intelektuale’, EUIPO, 2016.

22Ghih ‘Hulumtimi pér modelet e biznesit virtual gé shkelin té drejtat e pronés intelektuale - Faza 2 Dyganet elek-
tronike té dyshuara pér shkeljen e markave tregtare e qé pérdorin emra domenesh té pérdorur mé paré’, EUIPO
2017.




viktimat potenciale pérmes emailave, postimeve né platformat e me-
diave sociale, blogjeve ose mesazheve me tekst. Pérpjekja pér fishing
né pamje té paré duket se dérgohet né mirébesim dhe pér géllime leg-
jitime. Péer mé tepér, shpesh duket se éshté derguar nga njé kompani
e mirénjohur, pasi gé adresa e derguesit perdor nje emér domeni, gé
mund té jeté marké tregtare, qé i ngjan emrit origjinal t¢ domenit té
asaj kompanie.

Sulmuesi shpesh do té keté krijuar njé fage interneti lajthitése,
domethéné fage né internet gé éshté imitim i afért i fages zyrtare té
internetit té njé kompanie ose personi gé imitohet, e mu pér kéte, vizita
né fagen e internetit né fjalé nuk ngjall ndonjé dyshim né lidhje me
rrethanat keqdashése.? Komunikimi fishing zakonisht pérmban njé
vegéz (hyperlink) gé lidh me fagen e internetit né fjalé, por fagja e in-
ternetit mund edhe té€ vizitohet ndaras. Né fagen e internetit, viktimés
i kérkohet té shpalosé informata si ato té “azhurnuara” té kartés sé
kreditit, “konfirmimin” e fjalékalimeve dhe informacione té€ ngjashme
té ndjeshme.

Varésisht nga ajo qé pérdoruesi shtyhet té béjé, veprime té tilla mund
té rezultojné né njé ose mé shumé vepra penale. Eshté mashtrim nése
sulmuesi arrin ta cyté viktimén té paguajé ndonjé shumé pér njé dety-
rim té pagené&, ose ndonjé produkt apo shérbim té pagené. Nése sul-
mi rezulton né instalimin e viruséve ransomware, kjo mund té karak-
terizohet si zhvatje, ndérsa instalimi i viruséve malware mund té jeté
vandalizém.

Uzurpimi kibernetik dhe pérdorimet e tjera té emrave té
domenit né shkelje té DPI-ve

Uzurpimi kibernetik (cybersquatting) éshté regjistrimi dhe pérdorimi i
njé emri domeni g€ éshté identik, ose tejet i ngjashém e hutues me
markén tregtare té tjetrit, si dhe ku regjistrimi dhe pérdorimi éshté keq-
dashés, me géllimin pér té pérfituar disi nga regjistrimi dhe pérdorimi.

2Shih Kapitullin 16 tek ‘Hulumtimi pér modelet e biznesit virtual gé cenojné té drejtat e pronésisé intelektuale’,
EUIPO, 2016
24Definicioni i WIPO-sé pér uzurpimin kibernetik.
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Njé variacion i uzurpimit kibernetik Eshté uzurpimi gramatik (typosquat-
ting), né té cilin rast njé regjistrues pérvetéson emrat e shkruar gabi-
misht té emrit t& domenit té tjetrit, me qéllim gé té terhegé dhe té
eksploatojé trafikun gé éshté synuar pér fagen fillestare (legjitime) té
internetit.

Té dy fenomenet vazhdojné té ndodhin né numér té madh,® gjé qé
mund té shpjegohet jo vetém me implementimin e shumé domeneve
té reja te nivelit té larté gjenerik, si .xyz dhe .top, por edhe me zhvillim-
in e vazhdueshém té ményrave pér té fituar t€ ardhura nga regjistrime
té tilla si té ardhurat ‘paguaj pér klikim’ dhe té ardhurat bazuar né ske-
mat e reklamave partnere.

4. LEGJISLACIONI

4.1 Hyrje

Njé numér masash legjislative jané miratuar né nivelin ndérkombétar
dhe kombétar pér té forcuar dhe harmonizuar mbrojtien dhe zbatimin
e DPI-ve, duke pérfshiré mjedisin né internet. KE&to masa pérmbajné
dispozita gé u mundésojné bartésve té té drejtave dhe agjencive té

zbatimit té ligjit, si policia, té zbatojné efektivisht DPI-té.%”

4.2 Marréveshja TRIPS

Marréveshja mbi aspektet e lidhura me tregtine e té drejtave té prone-
sisé intelektuale (TRIPS) obligon 164 anétarét e Organizatés Botérore
té Tregtisé (OBT) té sigurojné standarde minimale t&€ harmonizuara né
lidhje me mbrojtjen dhe zbatimin e DPI-ve.?® Né vecanti, marréveshja
TRIPS pérmban dispozitat e méposhtme té lidhura me zbatimin, té
cilat jané té réndésishme jo vetém pér mjedisin fizik, por edhe pér até
né internet:

BWIPO Rriten shumeé rastet e paragitura pér uzurpim kibernetik Gjaté COVID-19 né: https://www.wipo.int/amc/
en/news/2020/cybersquatting_covid19.html

2Shih pérshkrimin e skemave té tilla pér té ardhura tek paragrafi 5.3.2., tek ‘Hulumtimi pér modelet e biznesit
virtual gé cenojné té drejtat e pronésisé intelektuale’, EUIPO, 2016.

27Shih pasqyrén e kétyre masave legjislative mé poshté né Kapitullin 7.
Bhttps://www.wto.org/english/docs_e/legal_e/27-trips_01_e.htm



e« Neni 47 - E drejta pér té marré informata mbi shkeljen dhe
shkelésit;

e Neni 50 - Masat e pérkohshme pér té parandaluar shkeljet dhe
pér té ruajtur provat;

e Neni 51 - Pezullimi i lirimit t& mallrave kundérvajtés nga au-
toritetet doganore; dhe

e Neni 61- Procedurat penale dhe ndeshkimet.

4.3 Konventa e Krimit Kibernetik

Konventa e Krimit Kibernetik, e cila éshté nénshkruar edhe nga vendet
anétare té BE-sé edhe ato jo-anétare, ka vendosur njé numér me-
kanizmash gé jané me réndési pér zbatimin e DPI-ve né mjediset vir-
tuale. Konventa shprehimisht mbulon veprat penale né lidhje me shkel-
jen e té drejtés sé autorit dhe té drejtave té péraférta, por jo objekteve
té tjera té Pl-sé. Sidoqofté, dispozitat pér falsifikimin dhe mashtrimin
né lidhje me kompjuterét mund té€ pérfshijné indirekt keqpérdorimin e
markave tregtare té paléve té treta né skemat fishing.?®

4.4 Legjislacioni vendor

Kosova ka miratuar njé numér té instrumenteve legjislative gé mund
té pérdoren pér té luftuar dhe parandaluar shkeljet virtuale t& DPI-ve.

Legjislacioni primar pér DPI
Ligjet primare pér DPI, zbatuar nga geveria né Kosové, jané:

e Ligji Nr. 04/L-026 pér Markat Tregtare (ndryshuar me ligjin nr.
05/L-040);

e Ligji nr. 05/L-058 pér Dizajnet Industriale;

e Ligji nr. 04/L-029 pér Patentat (ndryshuar dhe plotésuar me Lig-
jin nr. 05/L-039);

e Ligji Nr. 04/L-065 pér té Drejtat e Autorit dhe té Drejtat e pérafér-

ta (ndryshuar me ligjin nr. 05/L-047 dhe ligjin nr. 06/L-120);

Ligji Nr. 02/L-098 pér mbrojtjen e varieteteve té biméve;

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
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e Ligji Nr. 05/L-051 pér Indikacionet Gjeografike dhe Emértimet e
Origjinés; dhe

e Ligji Nr. 03/L-165 pér Pércaktimin e té Drejtave dhe Mbrojtjen e
Topografisé sé Qarqgeve té Integruara.

Legjislacioni primar i DPI-ve pérshkruan ményrén e sigurimit t&€ mbro-
jties sé DPI-ve dhe shtrirjen e té drejtave ekskluzive gé gézohen nga
bartési i té drejtés, duke pérfshiré faktin gé bartési i té drejtés mund té
ndalojé palét e treta té pérdorin DPI-té e tyre pa leje.

Shumica e dispozitave né legjislacionin primar té DPI-ve jané ‘neutrale
né teknologji’, gé do té thoté se dispozitat vlejné pavarésisht se cilat
mjete teknologjike pérdoren pér té prodhuar krijimet e mbrojtura ose
cilat mjete pérdoren né ndonjé veprimtari kundérvajtése, p.sh. Neni 8
(2) i Ligjit Nr. 04/L-026 pér Markat Tregtare thekson se bartési i markés
tregtare mund té ndalojé “pérdorimin e shenjés né letrat e biznesit dhe
né reklamim”. Kjo dispozité nuk ka té béjé vetém me reklamat fizike
por edhe pér pérdorimin e shenjés kundérvajtése si emér domeni*
ose AdWord?'.

Legjislacioni primar i DPIl-ve po ashtu pérmban masa té zbatimit dhe
mjetet juridike, t& ngjashme me Marréveshjen TRIPS, qé jané né dis-
pozicion té bartésve té sé drejtés dhe agjencive té zbatimit té ligjit,
duke pérfshiré:

» E drejta pér té marré informata mbi shkeljen dhe shkelésit; dhe

* Masat e pérkohshme pér té parandaluar shkeljet dhe pér té ruajtur
provat.

Ligji per Shérbimet e Shogérisé sé Informacionit

Nenet 24 deri 26 té Ligjit Nr. 04/L-094 pér Shérbimet e Shoqgérisé sé
Informacionit jané gjithashtu té njé réndésie t&€ madhe né lidhje me
zbatimin né internet té DPI-ve. Ligji mbi Shérbimet e Shoqérisé sé
Informacionit pérshkruan pérgjegjésiné e ndérmjetésuesve té inter-
netit, qé pérfshin pérgjegjésiné e tyre né rastet kur shérbimet e tyre

30Rasti CJEU C-657/11, BEST v Visys.
31Rasti CJEU C-236/08 et al., Google v Louis Vuitton



pérdoren pér té shkelur té drejtat DPI. Né até kontekst, Ligji pér Shér-
bimet e Shoqérisé sé Informacionit funksionon me tri kategori té€ shér-
bimeve ndérmjetésuese, pérkatésisht:

e ‘Pércim i thjeshté’ - shérbim gé konsiston né transmetimin né
njé rriet komunikimi t& informacionit nga marrési i shérbimit ose
sigurimin e qasjes né njé rrjet komunikimi;

e ‘Caching’ - shérbim gé konsiston né transmetimin né njé rrjeti té
komunikimit informacioni pér marrésin e shérbimit, duke pérf-
shiré ruajtjen automatike, t¢€ ndérmjetme dhe té pérkohshme
té kétij informacioni, ruajtjen e kryer me géllimin e vetém gé ta
béjé mé efikas transmetimin e informacionit tutje drejt marrésve
té tjeré té shérbimit sipas kérkesés sé tyre; dhe

e ‘hostingu’ - ruajtja e informacionit t€ ofruar nga marrési i shér-
bimit.

Neni 28 i Ligjit Nr. 04/L-094 pér Shérbimet e Shoqérisé sé Informa-
cionit bazohet né parimin gé ndérmjetésit nuk jané té detyruar té€ mon-
itorojné informacionin qé ata dérgojné ose ruajné, dhe as nuk kané
detyrim té pérgjithshém té kérkojné aktivisht fakte ose rrethanat gé
tregojné veprimtari té paligjshme. Sidoqofté, nése ndérmjetési i tillé
ka fituar njohuri ose éshté bére i vetédijshém pér aktivitete té tilla té
paligjshme, nga ndérmjetési kérkohet té veprojé shpejt pér té hequr
ose pér té gaktivizuar gasjen né informacion nése déshiron té géndro-
jé brenda parashikimeve té “portit té sigurt” té Ligjit.

Kodi Penal

Veprat ndaj DPI-ve té renditura né Kodin Penal (Ligji Nr. 06/L-074)
jané:

Neni 289 “Cénimi i té drejtave té patentées”;

Neni 290 “Cénimi i té drejtave té autorit” ;

Neni 291 “Shmangia e masave teknologjike”; dhe
Neni 292 “Mashtrimi i Konsumatoréve” .

Formulimi aktual i veprave penale éshté riprodhuar né Shtojcén Ill.
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Ligji per Zbatimin Doganor té DPI-ve

Ligji Nr. 06/L-015 pér Masat Doganore pér Mbrojtien e DPI-ve ofron
rregullat procedurale pér autoritetet doganore né zbatim té€ DPI-ve né
lidhje me mallrat gé i nénshtrohen mbikéqyrjes doganore ose kontrollit
doganor né kufi. Nése mallrat e tillé dyshohet se shkelin njé DPI, lir-
imi i mallrave mund té pezullohet dhe mallrat mund té€ ndalohen nga
autoritetet doganore né kufi nése kérkesat e pércaktuara né Ligj jané
pérmbushur.

Ligji Nr. 06/L-015 pér Masat Doganore éshté i zbatueshém pér mallrat
gé jané bleré dhe jané dérguar nga njé lokacion jashté Kosovés tek
njé klient brenda Kosovés, pavarésisht nése blerja éshté kryer né in-
ternet ose ndryshe.

Megjithaté, zbatimi né fushén e Televizionit té paligjshém me Protokoll
Interneti (IPTV) paraqet sfida specifike. Kjo éshté pér shkak se ndérsa
pajisjet pranuese plotésisht t&€ gatshme shkelin té drejtat e autorit dhe
bien krejtésisht brenda fushés sé veprimit doganor, pajisjet ‘e bardha’
(p.sh. Pajisjet pranuese g€ nuk jané konfiguruar ende pér té€ marré
transmetim té paligjshém) nuk cénojné drejtpérdrejt ndonjé proné in-
telektuale. Kéto pajisje mund té shiten si té tilla pér pérdoruesit péer-
fundimtaré, té ciléet mé pas i konfigurojné ato duke ndjekur udhézimet
e dhéna nga shitési ose té gjetura né forume dhe grupe diskutimi.
Sidoqofté, pajisjet ‘e bardha’ t& prodhuara nga biznese té dyshimta
mund té paragesin tipare té rrezikshme gé i béjné ato té paligjshme
sipas standardeve té sigurise.

5. MASAT PER ZBATIMIN E DPI-VE NE INTERNET

5.1 Hyrje

Prodhimi, tregtimi, shpérndarja dhe shitja e mallrave té paligjshme té
tilla si softueri pirat ose brendet e falsifikuara jané sipas definicionit
akte té paligjshme. Si¢ €shté théné mé lart, legjislacioni i zbatueshém
pér Pl i ofron bartésit té€ drejtén ekskluzive pér produktet origjinale.
Tradicionalisht, bartési i sé drejtés mund té ndjeké prodhuesin, shpérn-



darésin ose shitésin e mallrave qé shkelin DPI-té pérmes gjykatés ose
sistemit administrativ. Sidoqofté, veprime té tilla jané té ndérlikuara kur
pérdoren mjediset virtuale pér té shkelur DPI-té. Si pasojée, bartésit e
té drejtave dhe agjencité e zbatimit té ligjit, pérfshiré policing, kané
kérkuar ményra té tjera pér té ndjekur shkeljet e DPIl-ve né mjedisin
virtual ndérkufitar. Ky zhvillim ka guar né njé situaté ku ndérmjetésit e
ndryshém né internet jané béré ‘pika té natyrshme kontrolli’ kur béhet
fjalé pér zbatimin e DPI-ve.

Ndérmjetésit né internet kané fituar rol té réndésishém né menaxhimin
e sjelljes né internet dhe respektimin e té drejtave té pérdoruesve té
internetit. Kéta ofrojné njé piké té natyrshme kontrolli pér monitorimin,
filtrimin, bllokimin dhe ¢aktivizimin e qasjes né pérmbaijtje, gjé qé€ i bén
ata partneré idealé né pérmbarimin civil, administrativ dhe penal té
DPI-ve.*?

Intermediaries at the user level

dealing with receiving and presenting data to the internet users
E-commerce Social media . Transaction

Intermediaries at the technical level
dealing with the routing and transport of data

D E .

Figura 1 - Shembuj té ndérmjetésuesve né internet*

Si¢ éshté theksuar tek Kapitulli 4, njé numér masash legjislative jané
miratuar né nivelin ndérkombétar dhe até kombétar pér té forcuar dhe
harmonizuar mbrojtjen dhe zbatimin e DPI-ve duke pérfshiré mjedisin
né internet. Kéto masa pérmbajné mjete juridike, té cilat synojné t'u

32Citat nga f. 9 né Perel Filmar, Maayan dhe Elkin-Koren, Niva: Pérgjegjésia né Zbatimin Algoritmik té té Drejtave
té Autorit (Accountability in Algorithmic Copyright Enforcement - 21 shkurt 2016. Revista e té Drejtés Teknologjike
Stanford (Stanford Technology Law Review), Forthcoming. Gjendet tek: SSRN: https://ssrn.com/abstract=2607910
or http://dx.doi.org/10.2139/ssrn.2607910

3Studimi mbi Masat Legjislative né lidhje me Shkeljet né internet té DPI-ve, EUIPO, 2018.
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mundésojné bartésve té té drejtave dhe agjencive té zbatimit té ligjit,
si policia, té zbatojné efektivisht DPI-t€, pérfshiré:

e Marrjen e informatave té llogarisé;
e Bllokimin e gasjes né faget e internetit;
e Veprimet me emrin e domenit; dhe

e Veprimet gé shénjestrojné mbajtésit e domeneve (host).

Pérve¢c masave specifike legjislative qé jané miratuar pér té forcuar
dhe harmonizuar mbrojtjen e DPI-ve né mjedisin virtual, masat tradi-
cionale, té tilla si tek pastrimi i parave, nuk duhet té neglizhohen ose
harrohen nga hetuesia.

5.2 Marrja e informatave té llogarise

Pércaktimi i identitetit t&€ njé shkelési té dyshuar té DPI-ve éshté i ndér-
likuar kur béhet fjalé pér mjedisin virtual, pasi identiteti i shkelésit té
dyshuar nuk éshté lehtésisht i disponueshém.

Kur transmetohen (stream) materiale t€ mbrojtura me té drejtén e au-
torit, si muzika e gjallé, ngjarjet sportive dhe shpérndarja e skedaréve
gé pérmbajné vepra té mbrojtura me té drejtat e autorit, si filmat dhe
muzika, shpesh éshté e mundur té pércaktohet |IP-adresa gé éshte
pérdorur pér aktivitetet kundérvajtése. Sidoqofté, kérkohen veprime
té métejshme hetimore pér té pércaktuar identitetin e subjektit gé ka
pérdorur adresén e vecganté IP né ekzekutimin e njé shkeljeje té DPI-
ve. Pér mé tepér, kundérvajtési i pretenduar mund té fshehé adresén
e tyre IP me mjete teknike ose té pérdoré njé |IP-adresé té trete.

Nése veprimtaria kundérvajtése béhet né fage té dedikuar té inter-
netit, ose né ndonjé platformé té treté té internetit, si tregu virtual ose
platforma e mediave sociale, mund té arrihet té identifikohet ‘llogaria’
e shkelésit té pretenduar. Ndérsa identifikimi specifik i bartésit té llog-
arisé nuk éshté lehtésisht i mundshém pér palét e treta, informacioni
i tillé éshté privat pér operatorin e tregut ose platformén e mediave
sociale.



Faqget e internetit g€ pérdoren pér té promovuar ose pér té shpérndaré
produkte ose shérbime gé dyshohet se shkelin DPI-té e palés té treté
rrallé - nése ndodh ndonjéheré - pérmbajné informacion té vérteté dhe
té besueshém pér palén gé kontrollon fagen, as né formén e impre-
sumit, e as né formén e informatave té tjera kontaktuese. Regjistrat e
domeneve mbajné databaza publikisht té disponueshme WHOIS té
té regijistruarve, por saktésia e informacionit né kéto databaza varet
né maseé té madhe nga saktésia e informacionit gé ofrohet nga té reg-
jistruarit, e kéto nuk jané gjithmoné té vérteta dhe té sakta.’* Pér mé
tepér, né fusha té caktuara té nivelit té larté, té regjistruarit e njé emri
domeni mund té mbéshtetet né pérdorimin e njé shérbimi privatésie
apo prokure (proxy), qé fsheh identitetin e té regjistruarit té€ vérteté né
regjistrin WHOIS.

Registrants Registry operators
Customers who wants to register domain name The operator of the database ("registry”) of all
domain names registred for each top-level domain

Registrars
Companies that process the
registration of domain names

Prandaj éshté e réndésishme - dhe né shumicén e rasteve genésore
- té pércaktohet nése njé ndérmjetés interneti, shérbimet e té cilit pér-
doren nga njé prej klientéve té tyre pér té kryer veprimtari shkelése

34Céshtja e informacionit té rremé té kontaktit pérmendet disa heré né Pasqyrén e Pamjeve té Panelit WIPO mbi
Pyetjet e Zgjedhura UDRP (Politika e Zgjidhjes sé Mosmarréveshjeve pér Emrin Uniform té Domenit), Botimi i
Treté, gjendet tek: <http://www.wipo.int/amc/en/domains/search/overview3.0/>. Shih, si shembull ilustrues,
Nenin 6B né Rastin WIPO DNL2017 «Dr. Martens <International Trading GmbH /> Dr. Maertens Marketing GmbH v
Olga Olga <né emrin e domenit <doktermartens.nl>.

35Studimi mbi Masat Legjislative né lidhje me Shkeljet virtuale té DPI-ve, EUIPO, 2018.
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té DPIl-ve mund té urdhérohet té shpalosé informata mbi identitetin e
klientit gé ka né posedim.

Shpalosja e identitetit té bartesit té njée llogarie té
caktuar

E drejta e informimit né rastet e shkeljes sé DPI-ve parashihet né leg-
jislacionin primar pér DPI-t€, p.sh. né nenin 100 té Ligjit nr. 04/L-026
pér markat tregtare. Si shembull, sipas késaj dispozite, autoritetet
gjygésore kompetente mund té urdhérojné cilindo qé éshté pérfshiré
né njé shkelje t& DPI-ve té shpalosé:

e Informatat pér emrat dhe adresat e prodhueseve, shpérn-
darésve, furnitoréve dhe pronareve té tjeré té€ méparshém té
produkteve dhe shérbimeve, shitesve me shumicé dhe pakicg;
si dhe

e Informatat pér sasité e prodhuara, shpérndara, pranuara dhe
porositura, si dhe gmimin pér produktet dhe shérbimet.

Né hetimet penale, policia dhe/ose prokurori mund té paragesin
kérkesé tek autoriteti gjygésor kompetent pér té urdhéruar ndérm-
jetésin e internetit t&€ shpalosé informata té tilla té llogaris€, nése
kérkesa plotéson kriteret e pérgjithshme procedurale pér té€ gené ‘té
arsyetuara dhe proporcionale’.

Informata kontakti pér bartésin e njé Llogarie té caktuar

Né lidhje me informacionin e kontaktit pér bartésin e njé llogarie
specifike né rrjetin ose platformén virtuale, si rrjeti i mediave sociale
ose tregu digjital, éshté e mundur gé né proceduré civile té merret ven-
dimi gjygésor qé urdhéron ofruesin e shérbimit né internet té shpalosé
até informacion.

Né hetimet penale, policia dhe/ose prokurori mund té paragesin
kérkesé tek autoriteti gjygésor kompetent pér té urdhéruar ndérm-



jetésin e internetit té shpalosé informata té llogarisé pér klienté té cak-
tuar.

Informatat e kontaktit pér subjekte qé pérdorin IP-Adresé
pér Aktivitete gé Shkelin DPI-té

Sa i pérket informatave té kontaktit pér njé person apo subjekt qé pér-
dor IP-adresé ose e vé né dispozicion serverin me |IP-adresé té sig-
uruar nga ofruesi i tij i qasjes, pasqyra e pérgjithshme éshté e njéjté
me até té informacionit té lartpérmendur té llogarisé: Eshté e mundur
gé né Kosoveé té shfrytézohet e drejta civile pér té nxjerré aktvendim
gjygésor gé urdhéron ofruesin e shérbimit virtual t&€ shpalosé kété in-
formacion.

Né hetimet penale, policia dhe/ose prokurori mund té parashtrojné
kérkesé tek autoriteti gjygésor kompetent pér té urdhéruar ndérm-
jetésin e internetit té€ shpalosé informacionin e kontaktit t&€ njé personi
ose njé subjekti gé pérdor IP-adresé ose vé né dispozicion serverin

me |IP-adresé té ofruar nga ofruesi i tij i qasjes.

|35



36 |

5.3 Bllokimi i qasjes né faget e internetit
Hyrje

Nése aktiviteti gé shkel DPI-té zhvillohet né ose pérmes njé faqeje té
dedikuar interneti, njé ményré efektive pér té penguar aktivitetet ak-
tuale dhe pér t'i parandaluar ato qé té ndodhin né té ardhmen éshté
bllokimi i gasjes né fagen e internetit. Késhtu, urdhrat e bllokimit jané
béré mjet juridik i importuar qé pérdoret shpesh si nga bartésit e té
drejtave ashtu edhe nga policia/prokurorét.

Njé arsye tjetér pér efektivitetin dhe popullaritetin e késaj mase éshté
se shénjestra e njé urdhri bllokimi jané ofruesit e ndryshém té qasjes,
gé ofrojné qasje teknike né internet. Kéta ofrues jané kompani té njo-
hura gé mund té identifikohen menjéheré, e né kété ményré té jené
subjekt i veprimeve ligjore.

Megijithaté, bllokimi i gasjes né njé faqe interneti éshté masé e kufizuar
dhe e shénjestruar ligjore. Fagja e internetit si e tillé do té vazhdojé té
ekzistojé, si dhe mund té jeté e gasshme pér ata pérdorues té inter-
netit, ofruesi i gasjes sé té té ciléve nuk mbulohet me urdhér bllokimi,
pérfshiré ofruesit né juridiksione té tjera.

Gjykatat e Kosovés kané juridiksion vetém pér ¢céshtjet gé kané té bé-
jné ose kané efekt né territorin e Kosovés. Késhtu, urdhrat e bllokimit
mund té Iéshohen si piké fillestare vetém nése veprimtarité né fagen e
internetit né fjalé shkelin ose mund té shkelin DPI-té gé jané té mbro-
jtura né Kosové.*

Pérgjegjésia e ndérmjetésuesve

Rregulli i pérgjithshém pér pérjashtimin e pérgjegjésisé sé ofruesve
té qasjes parashihet né nenin 24(1) té Ligjit 04/L-094 pér Shérbimet e
Shoqérisé sé Informacionit, ku kuptohet qé ofruesi i qasjes nuk éshté
pérgjegjés pér informacionin gé dérgohet nga klientét, nése plotéso-
hen disa kushtet té specifikuara. Kjo dispozité qé quhet “port i sigurt”

3%Rasti CJEU C-324/09, 'Oreal v eBay.



megjithaté, nuk ndikon né mundesiné gé gjykatat ose autoritetet ad-
ministrative té kérkojné qé ofruesit e qasjes té ndérpresin ose paran-
dalojné shkeljet. Nga kjo rrjedh se bartésit e té drejtave dhe agjencité
e zbatimit te ligjit jané né gjendje té kérkojné maseé té pérkohshme
kundér ndérmjetésuesve, shérbimet e té ciléeve pérdoren nga palé té
treta pér té shkelur DPI-té.

Masat e perkohshme bllokuese

Masa e pérkohshme bllokuese éshté urdhér gjykate gé njé ofrues qas-
jeje té bllokojé gasjen e pérdoruesve né njé listé té caktuar té fageve té
internetit. Kéto masa té pérkohshme jané déshmuar té jené mé efek-
tive sesa urdhrat apo kérkesat gé ofruesit e shérbimeve té hostingut
té caktivizojné faget kundérvajtése té internetit. Kjo éshté pér shkak se
operatorét e kétyre fageve té internetit mund té lévizin lehtésisht tek
njé shérbim tjetér hostingu, si dhe té |évizin prapé drejt juridiksioneve
té huaja, té cilat nuk u pérgjigjen kérkesave té njoftimit dhe gaktiv-
izimit. Né té kundért, masat e pérkohshme bllokuese ndaj ofruesve té
gasjes né internet e béjné fagen e internetit t& padisponueshme pér
pérdoruesit né vendin ku jepet urdhri, pavarésisht nga hosti ku gjendet
fagja e internetit.”

Masat e perkohshme dinamike bllokuese

Masat e pérkohshme bllokuese mund té specifikojné jo vetém emrin
e domenit dhe IP-adresén e fages(ve) sé internetit pér té bllokuar ga-
sjen, por edhe ¢do emér tjetér domeni, né té cilin kryhen shkeljet e
lidhura me té njéjtat té drejta. Masat e tilla ‘dinamike’ rrisin efikasitetin
e bllokimit té qasjes né faqge interneti dhe mundésojné parandalimin e
shkeljeve né té ardhmen.

Masat e pérkohshme bllokuese “live”

Masat e pérkohshme bllokuese mund té funksionojné duke obliguar
ofruesit e qasjes té bllokojné qasjen e pérdoruesve né serverat gé jané
host pér transmetimet kundérvajtése té organizimeve té drejtpérdre-

37CJEU né rastin UPC Telekabel (Rasti C-314/12) ka konstatuar kété lloj mase té pérkohshme té jeté e pajtueshme
me té drejtén e BE-sé, me kusht gqé té& mos privojné pérdoruesit e internetit nga mundésia e gasjes sé ligishme né
informacionin e disponueshém dhe ato kané efekt té parandalimit (ose té véshtirésimit) té gasjes né pérmbajtje
kundérvajtése.
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jta sportive. Té ashtuquajturat masa té pérkohshme ‘drejtpérdrejt’ té
bllokimit jané sidomos té efektshme né ballafagim me shérbimet IPTV
té paligjshme, sepse shénjestrojné posacérisht serverat qé transme-
tojné pérmbaijtje té paligjshme gjaté transmetimit t€ ngjarjeve té drejt-
pérdrejta.

Masat e perkohshme me de-indeksim

Kéto masa té pérkohshme kérkojné nga motorét e kérkimit té de-in-
deksojné faget kundérvajtése té internetit, ashtu qé vegézat e atyre

fageve té mos shfagen né listén e rezultateve té kérkimit.

5.4 Veprimet me emeér domeni
Hyrje

Si¢c éshté pérmendur né Kapitullin 3, emrat e domeneve luajné rol
kryesor né lloje té€ ndryshme té shkeljeve té€ DPI-ve né mjedisin virtual,
duke pérfshiré uzurpimet kibernetike dhe skemat phishing.

Emrat e domeneve pérdoren gjithashtu si adresa interneti pér faget gé
pérmbajné pérmbajtje kundérvajtése, duke pérfshiré faget me vegé-
za drejt pérmbaijtjeve té paligjshme digjitale, fage gé kontribuojné né
transmetimin e videos dhe faget e internetit me torrenté.?® Né kéto
situata nuk éshté emri i domenit si i tille ge bén shkelje, por pérmbajtja
e fages né internet.

Nése njé emér domeni pérdoret pér aktivitete gé shkelin DPI-t€, gjyka-
ta mund té urdhérojé kundérvajtésin té ndérpresé aktivitetet shkelése
nén emrin e domenit, por po ashtu, gjykata mund té shqiptojé kompen-
sim démesh, gjoba dhe sanksione té tjera civile, administrative apo
penale.

Né vitet e fundit, agjencité e zbatimit té ligjit né njé numér vendesh
kané siguruar vendime gjyqgésore té cilat kané sekuestruar njé numér
té madh té emrave t& domeneve. Mé e dukshmja éshté “Operacioni

38Shih modelet e biznesit té pérshkruara né kapitujt 21, 22, 23, dhe 25 tek ‘Hulumtimi pér modelet e biznesit virtual
gé cenojné té drejtat e pronésisé intelektuale’, EUIPO, 2016.



né faget tona” qé koordinohet nga Europol-i*® dhe ka sekuestruar
10,000,000 emra domenesh qé jané pérdorur si adresa interneti pér
faget e internetit gé shkelin DPI-té.

Baza ligjore gé zbatohet pér té sekuestruar emrat e domeneve éshté
zakonisht tek dispozitat e pérgjithshme pér konfiskimin. Sidoqofté,
meqgenése njé emér domeni nuk éshté mall fizik g&€ mund té ndalohet,
sekuestrimi pérfshin urdhrin pér té siguruar gé emrat e domenit té€ mos
barten, fshihen apo ndryshe lirohen.

5.5 Veprimet me shénjestér nikogirin (Host)
Hyrje

Si¢ éshté theksuar mé lart tek pika 5.1, ndérmjetésit e ndryshém
né internet jané béré ‘pika té€ natyrshme kontrolli’ kur béhet fjalé pér
zbatimin e DPI-ve. Kjo sidomos vlen pér ata ndérmjetés gé veprojné si
host - kompani gé operojné me platforma interneti, nga té cilat ose né
té cilat zhvillohen aktivitete gé shkelin DPI-té. Shembuj té nikoqiréve
té tillé jané tregjet digjitale*® dhe platformat e mediave sociale.*!

Pérgjegjésia e ndérmjetésuesve

Rregulli i pérgjithshém pér pérjashtimin e pérgjegjésisé sé ofruesve té
hostingut parashihet né nenin 26(1) té Ligjit 04/L-094 pér Shérbimet
e Shogérisé sé Informacionit, ku kuptohet qé ofruesi nuk éshté pérg-
jegjés pér informacionin gé ruhet nga klientét, nése plotésohen kushte
té specifikuara. Kjo dispozité qé quhet “port i sigurt” megjithaté nuk
ndikon né mundésiné qé gjykatat té kérkojné qé ofruesit e hostingut té
ndérpresin ose parandalojné shkeljet e DPI-ve.

https://www.europol.europa.eu/activities-services/europol-in-action/operations/operation-in-our-sites-ios
4Shih kapitullin 8 Mallrat e marketingut ose pérmbaijtja digjitale né tregun virtual me shumicé té paléve té treta
(B2B) tek ‘Hulumtim pér modelet e biznesit né internet gé cenojné té drejtat e pronésisé intelektuale. Faza 1 Pér-
caktimi i pasqyrés sé modeleve té biznesit né internet gé cenojné té drejtat e pronésisé intelektuale’, EUIPO, korrik
2016.

“Shih Kapitullin 9, Shitja e Mallrave Jo-Origjinale pérmes Rrjeteve té Mediave Sociale, tek ‘Hulumtim pér modelet
e biznesit né internet gé cenojné té drejtat e pronésisé intelektuale. Faza 1 Pércaktimi i pasqyrés sé modeleve té

biznesit né internet gé cenojné té drejtat e pronésisé intelektuale’, EUIPO, korrik 2016.
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Rrjedhimisht, ka disa procedura qé mund té iniciohen ndaj ndérm-
jetésve qé veprojné si nikogiré (host), pérfshiré:

e Caktivizimin e shitieve apo reklamave pér mallrat qé shkelin
DPI-té; dhe

e Bllokimi i llogarive té pérdorura pér shpérndarjen e mallrave
dhe shérbimeve qgé shkelin DPI-té.

Caktivizimi i shitjeve apo reklamave pér mallrat gé shkelin
DPI-te

‘Caktivizimi’ né fillim éshté proceduré pérmes sé cilés njé palé e treté
mund té parashtrojé ankesé (‘njoftim’) tek operatori i njé tregu virtual,
njé platforme té€ mediave sociale ose njé platforme té ngjashme, si dhe
té kérkojé qé operatori i platformés té heqé (‘caktivizojé’) produktin gé
ofrohet pér shitje ose reklamohet né treg nga njé palé e treté. Pastaj,
éshté operatori individual i platformés né fjalé qé vendos nése do té
pranojé ose té refuzojé ankesén, domethéné, nése do té caktivizojé
listimin kundérvajtés apo jo.

Procedurat e tilla té ‘Njoftimit dhe Caktivizimit’ zbatohen dhe aplikohen
nga shumica e tregjeve digjitale, si dhe nga shumica e platformave té
mediave sociale, si dhe jané pjesé pérbérése té kushteve dhe afat-
eve té veté platformés. Né shumé vende, procedurat e ‘Njoftimit dhe
¢aktivizimit’ pérdoren né numér té€ madh ¢do dit€, si dhe pérgjithésisht
perceptohen si vegla efikase kur béhet fjalé pér zbatimin e DPI-ve né
mjedisin virtual.*?

Sidoqofté, nése operatori refuzon té veprojé, jo vetém qé béhet pérg-
jegjés pér shkeljen e DPI-ve, por éshté e mundur edhe té kérkohet
urdhri i gjykatés gé detyron operatorin té veprojé.

“2Strategji digjitale e tregut té pérbashkét pér Evropén’, Komunikaté nga Komisioni Evropian, 6 maj 2015, COM(2015)
192 finale, Pika 3.3.2., f. 12; ‘Komunikimi né Platforma virtuale dhe Tregu i Pérbashkét Digjital’ {COM(2016) 288},
Pika 5.11), f. 7 ff



Bllokimi i llogarive gé jané pérdorur pér shpérndarjen e
malirave dhe shérbimeve kundérvajtése

Pérveg caktivizimit t&¢ mundshém té ofertave pér shitje apo reklamave
aktuale, pala e treté mund té parashtrojé ankesé tek operatori i tregut
virtual, platformés sé mediave sociale ose platformés sé ngjashme,
si dhe té kérkojé nga operatori i platformés té bllokojé ose pezullojé
llogariné e pérdorur pér té shpérndaré mallra dhe shérbime gé shkelin
DPI-té. Pastaj, éshté operatori individual i platformés né fjalé gé ven-
dos nése do té pranojé ose té refuzojé ankesén.

Sidoqofté, nése operatori refuzon té veprojé, jo vetém qé béhet pérg-
jegjés pér shkeljen e DPI-ve, por éshté e mundur edhe té kérkohet
urdhri i gjykatés gé detyron operatorin té veprojé.

5.6 Pastrimi i parave

Shkeljet e DPI-ve né shkallé komerciale si definicion kané té béjné me
fitimin e parave, si dhe si¢ thuhet né pikén 1.4, paraté qé qarkullojné
né aktivitetet shkelése té€ DPI-ve jané té médha.*3

Qasja ‘pércill parané’ konsiderohet si mjet i rendésishém pér paran-
dalimin dhe luftimin e aktiviteteve té paligjshme, duke pérfshiré shkel-
jet e DPI-ve. Kjo gasje jo vetém gé u mundéson autoriteteve identifi-
kimin, sekuestrimin dhe konfiskimin e parave, por i mundéson, ose sé
paku lehtéson, edhe identifikimin e autoréve.

Rasti suedez SweFilmer* ilustron se si mund té pérdoren qasja he-
timore ‘pércill parané’ dhe masat e pastrimit t€ parave pér té hetu-
ar shkeljet e DPI-ve. Né rastin SweFilmer, transmetimi i veprave au-
dio-vizuale té palicencuara dhe veprat primare té pastrimit t& parave
ishin genésore né hetim. | pandehuri kryesor u akuzua mé voneé si pér
shkelje té sé drejtés sé autorit ashtu edhe pér pastrim parash. Césht-
ja pérfundoi né shkallén e paré me aktgjykim fajésues, duke guar né
dénim mbajtjeje, si dhe kompensim démesh pér bartésit e té drejtave.

“Trendet e tregtisé me mallra té falsifikuar dhe Pirate, EUIPO dhe OECD, 2019.
“Rasti Nr. T-1463-15 né Gjykatén Rajonale Varberg dhe Gjykatén e Apelit Gota, Rasti Nr. B 1565-17, 22 Shkurt 2018.
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Neni 302 i Kodit Penal té Kosovés dhe Ligji mbi Parandalimin e Pas-
trimit t& Parave dhe Financimit té Terrorizmit e pérkufizojné pastrimin

e parave si vepér penale né Kosove.

6. MASAT E ZBATIMIT VULLNETAR

6.1 Hyrje

Megenése bartésit e té drejtave dhe agjencité e zbatimit té ligjit nuk
mund té arrijné té€ hetojné dhe té fillojné veprime ligjore kundér ¢do
shkelje té DPI-ve né internet, ata kané kérkuar zgjidhje té tjera pér té
penguar aktivitetet e shkelésve té DPI-ve, té tilla si Praktikat e Bash-
képunimit Vullnetar (VCP).

VCP-té kané pér géllim té respektojné ligjin dhe té drejtat themelore
té qytetaréve, ndérsa luftojné shkeljet e DPI-ve, pérfshiré shkeljet vir-
tuale té DPI-ve. VCP-té zakonisht pérbéhen nga kode té sjelljes dhe
praktikave gé synojné gaktivizimin e fageve gé shkelin DPI-t€, largimin
e reklamave nga faget shkelése té DPI-ve ose mohimin e gasjes sé
fageve gé shkelin DPI-té né sistemet e pagesave elektronike.

VCP-té zakonisht kané disa pika té pérbashkéta, posacérisht:

o Jané vullnetare dhe prandaj nuk shqiptojné sanksione té de-
tyrueshme pér mosrespektimin e detyrave dhe procedurave té
parashikuara prej tyre;

e Atavendosin masa parandaluese dhe/ose proaktive né ményré
gé té ndalojné ose té zbulojné shkeljet e pronés intelektuale;
dhe

e Shumica e VCP-ve nuk pérmbajné ndonjé kosto apo tarifé pér
palét e interesit.



6.2 Shembull i masés sé zbatimit vullnetar

Si shembull, né Austri, pas konsultimit me bartésit e té€ drejtave, Indu-
stria Austriake e Reklamimit (Werberat) hartoi njé VCP si pjesé e Kodit
té tyre veté-rregullues té “Etikés pér Industriné Austriake t&€ Reklam-
imit”.

Sipas késaj VCP-je austriake, éshté né kundérshtim me parimet e
reklamimit vendosja e njé reklame né njé mjedis té paligjshém, si¢
éshté fagja kundérvajtése e internetit.

Né praktiké, me pranimin e ankesés nga njé bartés i té drejtés ndaj
njé reklame, Werberat-i kryen njé hetim preliminar. Nése Werberat-i e
konsideron ankesén té arsyeshme, ajo Iéshon kérkesé pér agjenciné
pérgjegjése té reklamimit, ose reklamuesin, gé té rishikojé reklamén
brenda tre ditésh pune. Kérkesat e Werberat-it nuk jané ligjérisht obli-
gative, ndérsa Werberat nuk mund té sanksionojé shkeljet e sé drejtés
sé autorit.

Nése reklamuesi pranon té largojé reklamén, nuk ndérmerret asnjé
veprim tjetér. Sidoqofté, nése reklamuesi e konsideron ankesén e
bartésit t&€ sé drejtés té pabazuar, ankesa dhe bazat e mospajtimit té
reklamuesit i dérgohen Senatit t& Vogél (té reklamuesve) pér vendim.

Shumica dérrmuese e reklamuesve largojné reklamén né fjalé pa ju
referuar Senatit t&€ Vogél, duke privuar késhtu shkelésin nga té ardhu-
rat.*

Né Kosové, bartésit e té€ drejtave dhe agjencité e zbatimit té ligjit, pérf-
shiré policiné, duhet té punojné me ndérmjetésit pér té hartuar VCP té
tilla né parandalim té shkeljeve virtuale té DPI-ve.

#Studim mbi praktikat e bashképunimit vullnetar né adresimin e shkeljeve né internet, EUIPO, 2016.
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7. HETIMET VIRTUALE
7.1 Hyrje

Hetimet zakonisht iniciohen nga bartésit e té drejtave, té cilét ngan-
jéheré iu ofrojné autoriteteve dosje té ploté té hetimeve private, duke
pérfshiré deklarata, fotografi dhe vézhgime.

Réndésia e kontributeve té tilla gjithépérfshirése nga bartésit e té
drejtave duhet té theksohet, pasi ndihmon pér té siguruar mbikéqyrje
me performancé té larté, pérmes ndarjes efikase dhe efektive té buri-
meve. Pér shembull, nése bartésit e t& drejtave bien dakord a priori
mbi strukturén, ményrén dhe formatin e njé dosjeje hetimore, kjo do té
rezultojé né njé qasje té koordinuar dhe homogjene, duke i mundésuar
agjencive té zbatimit té ligjit t& kryejné hetime mé efektive dhe mé té
harmonizuara.

Pér mé tepér, si¢ éshté diskutuar mé paré, pér té kapércyer kufijté leg-
jislativé né lidhje me ligjet e pronés intelektuale, hetuesit duhet té kené
parasysh se mund té kryhen edhe vepra té tjera qé shpesh parages-
in mundési pér té ndjekur penalisht pa pasur nevojé pér véshtirésité
komplekse né marrjen e deklaratave té té drejtave etj. Pér shembull,
shkeljet e DPIl-ve mund té pérfshijné edhe vepra penale té:

e Pastrimit té parave;

« Evazionit fiskal;

« Planifikimi kriminal;

+ Reketit;

e Mashtrimi (dhe planifikimi pér mashtrim); dhe

e \epra té tjera.

Pavarésisht, hapi i paré kritik né hetimin e shkeljes virtuale té DPI-
ve - si né ¢do hetim tjetér penal - éshté sigurimi i njohurive pér leg-
jislacionin pérkatés dhe shqyrtimi se ¢faré duhet pér té pasur ndjekje
penale gé ¢on né njé pérfundim té suksesshém.



Pér mé tepér, né lidhje me shkeljet e DPI-ve né internet, ekzistojné tre
metodologji kryesore gé hetuesit mund té pérdorin, té ndara ose né
kombinim:

e “Pércille Transmetimin”;
e “Pércilli Paraté”; dhe
e “Pércille Pikselin”.

7.2 Hetimi “Percille Transmetimin”

“Pércille Transmetimin” ka té€ béjé me identifikimin e veté pérmbaijtjes
pirate nga konsumatori e deri te burimi i saj. Eshté detyré e mun-
dimshme té hetohet e té identifikohet ¢do rrjet i veganté kriminal gé
nga fillimi deri né fund (rrjedha e ploté), pasi kjo mund té pérfshijé jo
vetém identifikimin e gjithé ekosistemit pirat labirint, g€ ndérlidh njé
shumési palésh - si té ligjshme ashtu edhe té paligjshme, por edhe te-
jkalimin e teknologjive t& anonimizimit gé pérdoren nga shume shkelés
té ligjit pér té fshehur gjurmét e aktiviteteve té tyre té paligishme pér té
ofruar pérmbaijtjen pirate. Pérkundér késaj, jo té gjithé shkelésit e DPI-
ve kané njohurité kompjuterike e as kujdesin e duhur pér té eliminuar
gjitha gjurmét dhe pér té fshehur efektivisht gjurmét e tyre digjitale. Rr-
jedhimisht, hetuesit duhet té pérpigen té€ mbledhin me kujdes té dhéna
dhe indicie t&€ ndryshme (qofté né formé digjitale ose fizike) nga shumé
burime, si dhe té jené vigjilenté pér hetimet paralele gé mund té lindin.

7.3 Hetimi “Percille Parane”

Dobia financiare éshté motivi dominues né shumé aktivitete té krimit
kibernetik, e shkeljet e DPIl-ve nuk béjné pérjashtim. Si pasojé, kur
palét e pérfshira jané té pakapshme, njé e dhéné tjetér e mundshme
éshté gjurma e parave. Me ndjekjen e gjurmés sé parave, mund té
pérvijohet i gjithé operacioni i shkeljes s& DPI-ve. Ndérsa kriminelét
pérpigen té fshehin identitetin e tyre dhe gjurmét e tyre digjitale, paraté
gé ata shkémbejné shpesh jané té véshtira té fshihen, si dhe té véshti-
ra té higen nga dora. Megjithése monedhat elektronike, digjitale, vir-
tuale dhe kripto-valutat (si Bitcoin dhe Monero) potencialisht mund té
ofrojné nivel mé té larté té fshehtésisé dhe anonimitetit, transaksionet
e kryera prapé mund té jené té gjurmueshme, né parim.
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Pér mé tepér, kur shfrytézohen ofruesit e pagesave, si kartat e kreditit
ose PayPal, detajet e llogarive té€ vegézave mund té shpalosen pér
autoritetet, né pajtim me legjislacionin vendor. Pér mé tepér, autoriteti
bankar mund té urdhérohet té bllokojé njé llogari. Nga ajo pike, ¢do
gasje ose pérpjekje pér té gasur paraté mund té zbulojé gjurmé dhe
prova té vlefshme, si IP-adresa e pérdorur pér hyrje né fagen e inter-
netit, tek ofruesi i pagesés ose shérbime té tjera.

Né gendér té ¢cdo hetimi financiar géndron identifikimi i transaksionit
dhe analiza e pagesave pér shérbimet e paligjshme. Pajisjet digjitale
té sekuestruara nga operacioni i zbatimit té ligjit mund té zbulojné pro-
va té abonimeve gé ¢ojné né informacionin e klientit, duke pérfshiré
ményrén dhe kohén kur palét e paligishme kané paguar pér shérbimet
e tyre dhe koston pérfundimtare té shérbimeve té ofruara. Analiza e
dosjeve té postés elektronike dhe artefakteve té tjera digjitale mund
té ¢ojé né identifikimin e llogarive bankare, pagesave pér shérbime,
garkullime parash, si dhe té sigurojé prova drejt marrjes sé shifrave té
garkullimit té biznesit.

Parimi themelor qé duhet pasur parasysh éshté qé ndérsa paraté jané
motivi, hetuesit duhet té pérpigen té hulumtojné mekanizmin e trans-
ferimit té parave qé pérdoret, si dhe té pérpigen ta pengojné até. Me
pengimin e rrjedhés sé parave, palét e pérfshira mund té detyrohen,
kohé pas kohe, té béjné ndonjé lévizje té deshpéruar, e cila potencial-
isht mund té rrisé gjasat pér té béré gabime. Prandaj, “Pércilli Paraté”
éshté pisté e dobishme hetimi dhe mund té ¢ojé né identifikimin e té
dyshuarve ose personave me interes.

Shkurt, ekzistojné dy pyetje g€, nése marrin pérgjigje, kané potencial-
in té zbulojné njé pjesé té madhe té rrjetit té shkeljeve té DPI-ve:

Pyetja “Kush paguan?”:

o Kush paguan pér emrin e domenit? (Ky informacion éshté né
dispozicion né organizatén e nivelit t€ larté t€ domeneve);

e Kush paguan pér shérbimin e hostingut? (Ky informacion éshté
né dispozicion tek ofruesi i hostingut); dhe



e Kush paguan pér serverin e Sistemit/Regjistrit t&¢ Emrave té
Domeneve (DNS)? (Ky informacion éshté né dispozicion tek
ofruesi i shérbimit DNS).

Pyetja “Ku shkojné paraté?”:

o« Nése ka pérpunues pagesash té instaluar né fagen pirate té
internetit (PayPal, Visa, etj.), ky informacion éshté i disponue-
shém tek kompania e caktuar pér té trajtuar transaksionet e
kartave té kreditit; dhe

o Neése ka pagesa mobile té instaluar né aplikacionin e shkelésit,
ky informacion éshté i disponueshém nga ofruesi i telekomit
mobil.

1.4 Hetimi “Pércille pikselin”

Termi “Pércille Pikselin” pérdoret pér t€ mbuluar té gjitha teknologjité
gé lidhen me reklamat virtuale, té cilat tashmé jané pjesé pérbérése
e shérbimeve té bazuara né internet. Termi ‘piksel’ né mediat sociale
dhe botén e marketingut virtual i referohet teknologjive mundésuese té
pérdorura pér implementimin e fushatave té marketingut né internet,
duke pérfshiré kapacitetin pér raportimin e efektivitetit té€ tyre, si dhe
pér shpérndarjen e té ardhurave té krijuara midis paléve té pérfshi-
ra. Megenése aktivitete té tilla kérkojné identifikimin e pérfituesve, kjo
pisté hetimi eéshté shumé pérkrahése dhe komplementare ndaj meto-
dave “Pércille rrjedhén” dhe “Pércilli Paraté”.

Faqget gé shkelin DPI-té€ dhe aplikacionet mobile jané té€ mbéshtetura
kryesisht né reklama, edhe pse disa kané zbatuar modele abonimi,
ndérsa té tjerét pranojné donacione nga pérdoruesit. Si pasojé, té ar-
dhurat e paligjshme mund té vijné jo vetém nga abonimet dhe don-
acionet, por né formén e té ardhurave nga reklamat, té krijuara nga
pagesa pér klikim, pagesat nga shkarkimet dhe pagesa né lidhje me
reklama (banner) té shfaqura né faget e internetit.
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Ky proces mundésohet nga ndérmjetésuesit e reklamave dhe reklam-
at mund té jené té€ dukshme né faqet aktuale té internetit, shfagen né
skeda té ndara kur pérdoruesi klikon né pjesé té caktuara té fages sé
internetit ose pérmes “mbushjes me pikselé” - e cila arrihet nga pérf-
shirja e Hapésirave té vogla Reklamuese (Ad Space - 1x1 ose 5x5
pikselé) né pjesén e sipérme ose té poshtme té fages.

Njé praktiké tjetér mashtruese éshté e ashtuquajtura ‘stiva e reklam-
ave’, ku reklama té shumta shtresohen njéra mbi tjetrén né njé plasim
té vetém té reklamave. Pérmes késaj praktike agresive, piratét fitojné
dobi t& médha, madje edhe né rastin e shérbimeve “pa pagesé” qé
shkelin DPI-té.

7.5 Praktikat me té mira
Hyrje

Pérhapja e rrjeteve sociale dhe informacioni me burim té hapur sé
bashku me nevojén e tyre pér té reklamuar dhe pér té arritur sa mé
shumé pérdorues té fundit, i detyrojné shkelésit e DPI-ve té ekspo-
zojné té dhénat e tyre né internet. Mbledhja e informacionit né lidhje
me shkelésit e DPI-ve né hetimet virtuale nuk mund té konsiderohet
detyré e thjeshté. Kryerja e hetimeve virtuale kérkon pérgaditje dhe
njé masé planifikimi paraprak té sofistikuar pér té siguruar qé detyra
té kryhet né ményré efikase dhe té fokusuar, duke gené gjithmoné té
vetédijshém pér gjurmét qé hetuesi Ié prapa vetes.

Megijithése nuk ekziston ndonjé listé pikash té pérshtatura pér té gjithé,
pér shkak té kompleksitetit dhe larmisé né secilin rast, ka disa géshtje
gé hetuesi duhet té keté parasysh né fazén e para-planifikimit té njé
hetimi né internet:

e Mbrojtja e anonimitetit té& personave;
e Hulumtimi i gjeré, ruajtja e gjurméve dhe kopjeve rezervé pér té
mbéshtetur gjetjet;



e Té dokumentohen TE GJITHA provat e zbuluara né internet me
shenjat e sakta té kohés;

- Fotografi ekrani té té gjitha provave me identifikim té qa-
rté kohor pér secilin artikull;
- Béhen kopje té fageve té internetit;

e Regijistrohet ¢do gjurmé (alias, email, ID e pérdoruesit) qé het-
uesi i “ofron” fages kundérvajtése té internetit me shenjat e ga-
rta kohore;

e Té& keté njohuri t&€ miré t€ mjedisit nén hetim, té familjarizohet
miré me terminologjiné gé pérdoret nga shkelésit e DPI-ve, op-
sionet gé ofrojné faget e internetit, etj; dhe

e Né rastet tejkufitare, té kérkohet ndihma ndérkombétare.

Anonimiteti

Ndérsa rrjetet sociale dhe burimet e informacionit né internet ose i
mundésojné té shénjestruarve té shohin se kush i ka hulumtuar, ose
ofrojné indikacione té qarta se kush po shikon informacionin e tyre,
hetuesit duhet ta ruajné fshehtésiné e identitetit té tyre gjaté kryerjes
sé hulumtimeve né internet. Kéto jané disa nga veprimet gé mund té
kryhen nga hetuesit pér té kryer hetime anonime né internet:

* Krijoni llogari té re emaili gé do té pérdoret pér hetimet sipas nevo-
jés. Ndérsa anonimiteti éshté i réendésishém, hetuesit duhet té fillojné
té krijojné njé personalitet t€ pérshtatshém gé nuk ka asnjé lidhje me
identitetin e tyre. Kjo llogari emaili nuk duhet t’i referohet né asnjé
meényreé identitetit t& hetuesit. Disa késhilla pér arritjen e késaj jané si
meé poshté:

- Mos jepni informacion gé potencialisht mund té identi-
fikojé identitetin e vérteté té hetuesit. Pa pseudonime té
vérteta, ditélindje, numra bexhi, indikatoré gjeografike,
ekipe sportive ose emra fémijésh né seksionin e identifi-
kimit t& Pérdoruesit;

- Mos iu pérgjigjni pyetjeve té sigurisé me saktési;

- Mos e lidhni kété llogari té€ emailit me adresa té tjera leg-
jitime té postés elektronike;

| 49



50 |

- Mbani shénime pér ato gé jané shkruar, si dhe mos har-
roni fjal€kalimin.

Krijoni llogari té reja né mediat sociale té shogéruara me llog-
ariné e emailit t&€ sapokrijuar. Kur béhet fjalé pér profile té fshehta
né media sociale, hetuesit duhet té diné (a) Kush mund té shohé
k€, pérmes kétyre platformave; dhe (b) Cfaré mund té gjejné duke
shfletuar llogarité né fjalé.
Té merret parasysh pérdorimi i zgjidhjeve VPN. Pérdorimi i zg-
jidhjeve dhe shérbimeve VPN gjaté kryerjes sé hetimit né inter-
net i mundéson hetuesve té lidhen né rrjetin e tyre pérmes tunelit
VPN dhe né té njéjtén kohé té dalin nga lokacion tjetér ne té gjithe
botén. Pér shembull, rrieti VPN nordvpn.com ofron pika dalése né
mbi 60 vende né té gjithé planetin. Fatkeqgésisht, shumica e sher-
bimeve dhe zgjidhjeve VPN nuk jané falas. Né té njéjtén kohé,
nuk rekomandohet gé hetuesit t& pérdorin zgjidhje pa pagesé pér
proxy/VPN. Hetuesit duhet té€ kené gjithmoné né mendje se edhe
nése trafiku i tyre éshté enkriptuar duke kaluar né pikat e rrjetit
VPN, pérvec nése ka njé enkriptim end-to-end, ata i falin njé masé
besimi pikés dalése qé e dekripton trafikun e tyre, si¢ paragitet né
tekst té thjeshte.
Té merret parasysh pérdorimi i TOR pér anonimitet. TOR (Pro-
jekti Onion Router) éshté njé rrjet pikash, dizenjuar nga Laboratori
i Kérkimeve Detare té Shteteve té Bashkuara pér Marinén Ameri-
kane. Ky rrjet i pikave pérdoret pér té kaluar trafikun e pérdoruesve
né njé host destinacioni, duke pérdorur kriptimin dhe rutimin népér
shtigje rastésore. TOR punon vetém me trafikun e Protokollit té
Kontrollit t&¢ Transmetimit (TCP) dhe vetém ho-sti i destinacionit
éshté né gjendje té shikojé |IP-adresat e pikave dalése, ndérsa
IP-adresa burimore e hostit gé ka iniciuar komunikimin mbetet e
pazbuluar. Deri mé tani, por pasi gé njé listé e pikave dalése TOR
éshté né dispozicion publik nése shénjestra e hetimit bllokon gas-
jen nga IP-adresat gé vijné pér pikat TOR, hetuesit nuk do té jené
né gjendje té arrijné objektivin e tyre. Njé tjetér ¢céshtje kygce pér
t'u marré parasysh gjaté hetimit né internet pérmes TOR, éshté se
edhe pse IP-adresa burimore e hetuesve mbetet e fshehur, vargu
i agjentit pérdorues do té kalojé pérséri né fagen qé shkel DPI-té.
Pra, nése pér shembull hetuesit pretendojné té jené rusishtfolés,



megjithaté vargu i tyre i agjentit t&€ pérdoruesit zbulon se gjuha e
tyre éshté ‘EN-US’, kjo mund té ngjallé dyshime. Pér mé tepér,
nése hetuesit pretendojné té jené té vendosur né SH.B.A., por jané
rregullisht né internet heré pas here né pérputhje me diké gé ndod-
het né Zoné té Kohés Lindore, kjo mund té informojé edhe veté
shénjestrén e hetimit; dhe

Té merret parasysh pérdorimi i Makinés Virtuale pér té gjitha
hetimet né internet. Makinat Virtuale (ose VM-t€) jané aplikacione
virtualizimi mes platformash gé imitojné sjellien e njé kompjuteri
tjetér (sekondar) brenda makinés sé hetuesit. Pérve¢ mundésimit
gé pérdoruesit té ekzekutojné disa sisteme operative té ndryshme
né té njéjtin kompjuter - me fleksibilitet t&¢ madh né konfigurimin e
rregullimeve dhe personalizimin e softuerit ose programeve té treta
té instaluara - VM ofron edhe dobi té siguris€, vecanérisht kur heto-
jné aplikacione, skedaré dhe fage interneti me rrezik. Pasi té futen
né mijedisin VM, hetuesit gjithashtu pérfitojné nga aftésia pér té
krijuar pamje té nivelit té sistemit, pér té rikuperuar ose rivendosur
imazhe dhe shérbime VM sipas kérkesés.
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8. INTELIGJENCA NGA BURIME TE HAPURA

8.1 Hyrje

Inteligijenca me Burim té Hapur (OSINT) i referohet praktikés sé mbled-
hjes sé informacionit nga burime publikisht té& disponueshme gé nuk
kérkojné metoda té fshehta ose klandestine t&€ marrjes sé informatave.
Megjithése OSINT éshté aktivitet relativisht i ri pér agjencité e zbatimit
té ligjit, organizatat dhe agjencité e médha (té tilla si Interpol dhe Eu-
ropol) po promovojné dhe investojné sistematikisht né OSINT pérmes
punétorive, seminareve dhe aktiviteteve té tjera, pér shkak té réndé-
Sisé sé saj pér hetimet penale.

Né vecanti né hetimet virtuale té shkeljeve té DPI-ve, OSINT éshté
aktivitet genésor dhe integral sesa thjesht njé levé né procesin e he-
timit. Kjo éshté e dukshme nga ekosistemi i shkeljeve té& DPI-ve, ku
thelbi i shkeljes éshté gé shumica e paléve ose té ndérveprojné me
ané té internetit ose té pérdorin shérbimet thelbésore té infrastruk-
turés sé internetit pér té ofruar pérmbajtjen kundérvajtése. Kjo e fundit
paraqet njé sfidé té vecanté, pasi njé palé mund té mos jeté pérfshiré
detyrimisht né ményré proaktive né ndonjé veprimtarie kundérvajtése,
ngjashém me shérbimin postar gé mund té shpérndajé narkotiké té
paligjshém. Sidoqofté, veprimi me OSINT do té duhej té kapte té gjitha
informatat relevante, si dhe t'i verifikonte ato, ashtu qé t€ mundésohet
veprimi pasues teknik apo ligjor.

Parimet e Shogatés sé Shefave té Policisé sé Mbretérisé sé Bash-
kuar (ACPO) duhet té respektohen gjaté kryerjes sé hetimit t&€ bazuar
né OSINT“¢. Megjithése OSINT nuk pérfshin detyrimisht gasjen di-
rekte né sistemet e té dyshuarit, hetuesi do té keté nevojé pér njé
pasqyré té garté té teknologjive thelbésore t&€ mundésimit té internetit
si DNS, sistemet autonome, protokollet, standardet e kodimit té rrjed-
have (stream), rrjetet e ofrimit t& pérmbaijtjeve. Identifikimi i lokacionit
té shérbimeve, domeneve dhe IP-adresave duhet theksuar veganér-
isht, pasi kéto mund té jené té fshehura, té mjegulluara dhe té anoni-
mizuara - jo detyrimisht pér t& mos lejuar zbulimin, por pér té ofruar

*www.digital-detective.net/digital-forensics documents/ACPO_Good_Practice_Guide_for_Digital_Evidence_
v5.pdf



nivelin e kérkuar té shérbimit, si¢ pérshkruhet né rastin Cloudflare dhe
shérbimet tjera té mbrojtjes sé privatésise.

Regjistrimi i detajuar i veprimeve dhe kohés (Parimi 3 i ACPO) éshté
me réndési kyce né OSINT. Me kérkimin dhe marrjen e informatave
nga burimet e jashtme dhe potencialisht jo t& besueshme, hetuesi
duhet té vlerésojé qgé sistemet bazé jané komplekse dhe dinamike, e
si té tilla, gjendja e tyre mund té ndryshojé né masé té madhe gjaté njé
hetimi. Pér shembull, né gasjen “Pércille Transmetimin”, pasi pérmba-
jtia kundérvajtése mund té ofrohet nga Rrjeti i Ofrimit t& Pérmbaijtjeve
(CDN), ka gjasé gé domeni ose IP-adresa té japé mé shumé se njé
lokacion efektiv. Nga ana tjetér, hetimi ‘Pércilli paraté” mund té ofro-
jé gjetje (pérséri IP-adresat dhe domenet) gé jané mé pak té pagén-
drueshme, pasi gé hetimi i tillé pérgendrohet né portalet e faturimit,
llogarité e pagesave (si PayPal dhe kuletat bitcoin) dhe strukturat e
tiera qé kané “jetégjatési mé té madhe”. Ky lloj pérjashtimi vlen edhe
pér shumé burime eksterne OSINT, pasi ato mund té kapin informa-
cionin né kohé té ndryshme té kaluara, e pér kété arsye, paragesin in-
formacione kundérthénése ose té mospérputhshme. Né kété kuptim,
disa vegla OSINT me bazé forenzike pérpigen té€ kompensojné, duke
ruajtur edhe periudhat kohore té té€ dhénave.

Ekosistemi i shkeljeve té DPI-ve pérfagéson si mundési ashtu edhe
sfida pér hetuesin me OSINT. Suksesii modeleve té biznesit me shkel-
je DPI-sh bazohet kryesisht né premisén gé produktet dhe shérbimet
kundérvajtése jané lehtésisht té zbulueshme, té dukshme dhe té ga-
sshme pér pérdoruesin/klientin pérfundimtar. Né kété drejtim, OSINT
mund té jeté shumé efektive, si dhe nuk kérkon aftési té posagme pér
té zbuluar shtresén e informatave gé i paraqitet klientit.

Prandaj, jo vetém qgé faget jané té€ dukshme, por pronarét kryejné ak-
tivitete té optimizimit t&€ motoréve té kérkimit (SEO) pér t& pérmirésuar
renditjen e tyre.

OSINT éshté njé praktiké e mirénjohur dhe e miré pér hetuesin gé té
ndértojé njé portofol me mjete t&€ ndryshme pér té kryer detyrén e cak-
tuar, ashtu gé té verifikojé e konfirmojé gjetjet e tij/saj. Né vecanti me
OSINT, éshté me réndési t& madhe qgé té pérdoren mé shumé se njé
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vegeél pér kryerjen e njé veprimi té vecanté. Pér shkak té natyres sé té
dhénave OSINT, mjete t&€ ndryshme pritet té€ prodhojné informacione
té ndryshme, pasi ato jané té lidhura me strategjité lokale té caching-ut
dhe ruajtjes, ményrén né té cilén béjné kérkime né sisteme té gjalla,
si dhe kohét e atyre kérkimeve. Eshté detyra e hetuesit té interpretojé
dhe t’i japé pérparési informacionit té prodhuar nga veprimi me OSINT.

Rezultatet e prodhuara nga veglat OSINT e sidomos ato gé jané
me burim té€ hapur ose pa pagesé, duhet té pérdoren si udhézues,
ndérsa hetuesi duhet té veprojé me kujdes kur interpreton rezultatet.
Mbéshtetja dhe besueshméria e softuerit falas OSINT mund té jené té
kufizuara, pasi mund t€ mos mirémbahen vazhdimisht.

9. PROVAT DIGJITALE

9.1 Hyrje

Pér t'u pérballur me sfidat e harmonizimit té€ proceseve té hetimit pértej
kufijve, kur kemi té€ béjmé me shkeljet virtuale t& DPI-ve, ky kapitull ka
géllim té ndihmojé hetuesit né té gjitha fazat e trajtimit té provave té
mundshme digjitale. Sipas standardit ISO/IEC 27037, kéto faza jané
identifikimi, mbledhja, marrja dhe ruajtja e provave digjitale. Meg-
jithése shumé agjenci kané udhézuesit e tyre kombétar, procedurat
standarde té veprimit dhe protokollet, €shté genésore gé reaguesit né
vijé té paré dhe hetuesit t&€ ¢gmojné kompleksitetin gé mund té kené
vendet e ngjarjes sé krimit dhe brishtésiné e provave digjitale, té cilat
mund té démtohen ose ndryshohen lehtésisht pér shkak té trajtimit té
parregullt, gofté rastésisht apo me géllim. Prandaj, vetém personeli i
trajnuar né ményré té miréfillt duhet té pérpiget t€ sekuestrojé pajisjet
bazé, duke mbajtur shénimet e rregullta té té gjitha provave digjitale,
me procese té strukturuara gé pranohen nga gjykatat.

Njé c¢éshtje gé duhet menduar nga hetuesit éshté qé shumé raste té
shkeljes sé DPI-ve mund té kérkojné praniné e njésive té tjera né re-
agim (p.sh. ekzaminuesit forenziké) né vendin e ngjarjes pér té kryer
procedurén e triazhimit - qé éshté prioritizimi dhe gasja me strategji
té marrjes sé provave dhe artefakteve digjitale té gjetura né vendin e



ngjarjes - ose kopjimi dhe reagimi né vend té ngjarjes. Pér shembull,
kur sekuestronen dhe merren pajisje transponderi té drejtpérdrejta,
duhet té keté trajtim té kujdesshém té tyre, pér té nxjerré e regjistruar
informatat e pagéndrueshme (si lidhjet e hapura té rrjetit, rrjedhat e
pérmbajtjeve né hyrje, etj.).

Content data

Communication data

Name, Address and Phone
Bank, Public Utility, 1D and Passport Info
Domain Name, IP Address, IMEI, PUK and MAC Codes

Subscriber

i Info Origin Info: Time, Date, Location and Port

ot Destination Info
e g e oy <
— GSM Station Data
Data Volume

Photos and Ilnlges
Video and CCTV - Electronic Connection Logs Data
Texts, e.g. Notes and Documents ——— Media . Connection Usage and Billing Info
Calendar Info - Evidence Data Pre-payment and Payment Info
Meta-data =
Access Codes, Device Info
and Configuation
Credit Card Info - Logs and Browser History
Digital Payment Wallets B 0 Financial Electronic Applications, e.g. Browsers,
Virtual Currency Wallets —/'/ Devices TOR, VPN and Cloud
Transaction History — RAM Cache and Daleted Areas
of Encrypted Data Contai

and Virtual Machines

- General Backup
e —— Website Dump
~ Mailbox Dump

Figura 3 - Lloje té ndryshme té provave digjitale

9.2 Vendi i ngjarjes - skena e krimit

Pas mbérrities né skenén e krimit, hetuesi duhet té sigurojé ose té
keté qasje né kéto:

« Sigurimi i vendit té ngjarjes. Ky mund té jeté njé nga rolet
kryesore té njé reaguesi té paré, qé té keté kufij pérreth zonés
sé vendit té ngjarjes, si dhe t&€ mbahen té gjithé jashté e larg
saj, pér ruajtje té miré té provave dhe gjasa mé té médha pér
rezultate té vlefshme kriminalistike. Duhet theksuar po ashtu se
né asnjé rrethané nuk duhet té lejohet qé i dyshuari té preké
ndonjé pajisje elektronike gé éshté e pranishme dhe as té ko-
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munikojé me askénd. Sistemet mund té ndalen né distancé,
pérmes internetit ose celularit, apo edhe pérmes ndérprerésve
té mencur, ku mund té humben apo shkatérrohen prova té
réndésishme;

o Materiali vizual (p.sh. fotografité) e vendit té ngjarjes, sé bash-
ku me sistemin e dyshuar (pamja e pérparme dhe e pasme, si
dhe lidhja né rrjet té té gjitha pajisjeve), ashtu gé zyrtarisht té
mbyllet gjendja e vendit t€ ngjarjes dhe pajisjeve, pas mbérritjes
sé reaguesve té paré. Ky material do té jeté i dobishém edhe
pér ekipin e ekspertéve forenziké, nése ka nevojé té replikohet
pajisja(et) dhe mjedisi i lidhur né rrjet né kushte laboratori;

« Dokumentacioni i detajuar i té€ gjitha veprimeve té ndérmarra;

o Dokumentimi i nivelit profesional dhe fushés sé ekspertizés
sé té dyshuarve; dhe

« Ruajtja e provave. Déshtimi né ruajtien e provave éshté
paraardhés i déshtimit né ndjekje penale.

9.3 Céshtja e pajisjeve dhe Pakoja e veglave té
hetimit

‘Pakoja e veglave té marrjes sé provave digjitale’ i referohet pajisjeve
dhe materialeve gé duhet t&€ merren pér té trajtuar e menaxhuar njé
skené krimi. Né shumicén e rasteve, pajisjet gé pérmbajné prova dig-
jitale mund té merren me ané té veglave standarde té sekuestrimit.
Sidoqofté, té gjitha skenat e krimit mund té konsiderohen unike, késh-
tu qé pérdorimi i veglave duhet t'i pérshtatet ¢do situate té caktuar.
Shumésia dhe shuméllojshméria e pajisjeve gé mund té hasen gjaté
njé hetimi té shkeljes sé DPI-ve kérkojné pako fleksibile veglash, té
shogéruar edhe me njé larmi procedurash. Rekomandohet gjithashtu
g€ hetuesit t€ mbajné njé lloj dosjeje té burimeve té cilave u referohen,
nése situata kérkon njohuri dhe aftési pértej kapaciteteve té tyre.

Kjo pako veglash pér hetime duhet té pérgatitet paraprakisht, duke



marré parasysh ose kushtet e mundshme qé paraqiten né skenén e
krimit, ose veprimet gé do té kérkohen nga hetuesit. Sa i pérket vepri-
meve té ndérmarra né skené, hetuesit duhet té marrin né konsideraté:

* Kryerjen e njé skanimi té rrjetit nése éshté e mundur;
Mbulimi i trafikut té rrjetit pér periudha té caktuara kohore, ku
¢do gjé duhet té dokumentohet;

Qasja né kompjuter pér té kérkuar vegla administrimi gé
paraqgesin informatat e pérdoruesit dhe llogarité e emailit;
Kryerja e kontrolleve né skedarét e regjistrimeve;

Identifikimi i IP-adresave té pérdoruesve té tjeré;

Kérkimi i té dhénave té klientit (qofté né format digjital ose fizik);
Kérkimi i informatave financiare (qofté né format digjital ose
fizik);

Nxjerrja e detajeve té hyrjes (login) - edhe emrin e pérdoruesit
edhe fjalékalimet (ose pérmes pérdorimit té programeve té cak-
tuara forenzike, ose me intervistim té té dyshuarit); dhe
Dokumentimi né detaje i té gjitha veprimeve té€ ndérmarra.

Pér mé tepér, duhet krijuar njé listé specifike e pajisjeve si dhe té
azhurnohet rregullisht, pér t'i ndihmuar hetuesve derisa jané né terren,
pér mbledhjen dhe pérpunimin e provave. Kjo listé duhet té pérfshijé
artikuj té tillé si:

Fletore e lapsa (nése dokumentacioni merret me doré);
Formularé té standardizuar pér dokumentacion (nése ka);
Doreza;

Kamera digjitale/regjistrues zéri (plotésisht t&€ mbushur me rry-
me);

Pako kagavidash, me ¢do lloj koke té imagjinueshme;
Qese letre té kafté pér déshmi;

Canta té ruajtjes anti-statike ose me kafaz “faraday”;
Etiketat e provave;

Llamba dore;
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e Shirit provash dhe shirit paketimi;

e Lapsa flomaster;

+ Etiketa;

o Rrathé gome (ose kapése plastike);

o Siguresa regjistrimi shénimesh (pér hard-disk);

e Depozita adekuate té pastruara (Lloje té€ ndryshme té€ mediave

sterile);
o Adapteré;
« Kabllo;

o Laptop: platforma e trajtimit forenzik; dhe

o Platforma forenzike pér pajisje mobile.

9.4 Llojet e te dhénave

Ka lloje té ndryshme té té dhénave gé duhen trajtuar gjaté kryerjes sé
njé hetimi forenzik kompjuterik. Kéto klasifikohen zakonisht nga sh-
kalla e pagéndrueshmérisé sé tyre:

o Té dhéna té pagéndrueshme - t&€ dhéna gé zhduken kur pajis-
ja fiket. Si pasojé, sugjerohet kopjimi i menjéhershém né vend
(p-sh. nga pajisja gqé éshté né funksion, né té “gjallé”);

o Té dhéna té pagéndrueshme - té dhéna gqé mbeten né pajisje
dhe mund té transportohen drejt vendit ku mund té kryhet kop-
jimi dhe analiza e duhur forenzike.

Sipas standardit ISO/IEC 27037, “Provat digjitale mund té jené té
brishta pér nga natyra. Ato mund té ndryshohen, t€ ngacmohen apo
shkatérrohen pér shkak té trajtimit apo manipulimit t&€ parregulit’. Ata
g€ merren me provat digjitale duhet té€ jené kompetenté pér té identi-
fikuar dhe menaxhuar rreziget dhe pasojat e veprimeve t€ mundshme
kur merren me prova digjitale. Déshtimi né trajtimin e miréfillté té
provave digjitale mund t'i béjé provat e mundshme digjitale né ato pa-
jisje krejtésisht té papérdorshme.



Pér té shmangur demtimin dhe humbjen e té€ dhénave potencialisht té
réndésishme, manipulimi i sistemit mund té béhet né pajtim me katér
parimet e pérgjithshme t€ ACPO-s:

e Nuk duhet té ndérmerren veprime g€ ndryshojné té€ dhénat e
gjetura né kompjuter apo medium té depozitimit, e té cilat mé
voné mund té jené té nevojshme pér gjykaté;

o Né rrethanat kur personi konsideron té nevojshme té qaset né
té dhénat origjinale té ruajtura né kompjuter apo mediume de-
pozitimi, ai person duhet té jeté kompetent pér ta bére kété dhe
té jeté né gjendje té ofrojé prova qé shpjegojné relevancén dhe
implikimet e veprimeve té tyre;

e Duhet té krijohet dhe mbahet gjurma e auditimit ose ndonjé
libér tjeter me té gjitha proceset e kryera pér provat elektronike
me bazé né kompjuter. Palét e treta té pavarura po ashtu duhet
té arrijné té vlerésojné ato procese, si dhe té arrijné té njejtin
rezultat; dhe

o Personi gé udhéheq hetimin ka pérgjegjésiné e pérgjithshme té
sigurojé respektimin e ligjit dhe kétyre parimeve.

Procesi i identifikimit té provave

Faza e identifikimit €shté proces me tre hapa, qé pérfshin kérkimin,
njohjen dhe dokumentimin e provave t€ mundshme g€ jané relevante
pér rastin e shkeljes virtuale. Eshté tejet e réndésishme qé hetuesit
té prioritizojné mbledhjen e provave bazuar né pagéndrueshmériné
e tyre (shih kapitullin Llojet e t& Dhénave). Sa i pérket sistemeve né
funksion (live), renditja e duhur e marrjes sé provave éshté ajo gé
ruan mé sé pari té dhénat mé té pagéndrueshme. Mosidentifikimi i
sakté i te gjitha t& dhénave té pagéndrueshme pérkatése qé duhen
mbledhur mund té ndikojé réndé né efektivitetin dhe rezultatin e heti-
mit, por edhe mund té kundérshtohet ne gjykate.

Né operacion té ¢farédo madhésie, hetuesit duhet té jené té gatshém
té pérballen dhe té marrin disa lloje té pajisjeve qé mund té pérmbajné
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informacione qé pérshkruajné qasjen né ekosistemin e shkeljes sé
DPI-sé. Kéto paijisje jané si vijon, por pa u kufizuar né to:

o Serveré (pérfshiré pajisjet e transkoderit);

o Kompjuter dhe/ose laptopé;

o Kutité pranuese Set Top/pajisjet mobile/televizione inteligjenté;
o Tableta dhe telefona inteligjenté;

e Konzolat e lojérave;

o Ruterét;

o Disqet eksterne;

e Disget USB; dhe

o Lexuesit e kartave dhe kartat inteligjente.

Informacioni i ruajtur né kéto pajisje mund té japé detaje né lidhje me
dy llojet e hetimit “Pércille Transmetimin” ose “Pércilli paraté”. Vlen té
pérmendet se pajisjet pritet t€ pérmbajné informacione genésore né
formén e llogarive email dhe korrespondencés, duke pérshkruar se si
individét kané paguar pér shérbime, detajet e lidhjeve me adresat IP,
si dhe informata né lidhje me sasiné e té dhénave té transmetuara dhe
té marra.

Njé céshtje thelbésore e procesit t&€ sekuestrimit éshté marrja, sé
bashku me pajisjet e lartpérmendura, e té gjitha pajisjeve periferike
(p.sh. pajisjet input ose kontrollit) karikuesit dhe furnizuesit e energ-
jisé, kabllot dhe madje edhe doracakét qé gjenden né skenén e krimit.

Njé céshtje tjetér pér konsideraté né kété fazé éshté té sigurohet gé té
ndérmerren veprimet e nevojshme pér té€ mbrojtur t& dhénat kalimtare
ose té pagéndrueshme, gé mund té humbin shpejt ose té prishen. Pér
kété géllim, duhet té sigurohen teknika me bazé softueri ose hardueri
pér marrjen e memorieve né to. Pér mé tepér, megenése aktiviteti
né rriet éshté i pagéndrueshém dhe dinamik, duhet té béhet hetimi



forenzik i rrjetit pér aktivitetin historik dhe aktual té rrjetit, duke shénuar
ngjarjet dhe aktivitetin né rrjet, ashtu si¢ ndodh né kohé reale. Rrjedhi-
misht, rekomandohet fugimisht qé hetuesit t& marrin komplet rrjetin né
pako, ashtu gé té nxjerrin dhe ruajné lidhjet dhe aktivitetin né rrjet té té

dyshuarit, duke dokumentuar kohén e sakté te atyre ngjarjeve.

9.5 Grackat e bombat

Hetuesit gjithmoné duhet té kené parasysh brenda sistemit gé hetohet,
mund té jené vendosur fshehurazi softuere keqdashése gé veprojné
si gracké ose bombé logjike. Nuk éshté e panjohur gé pajisja té keté
‘miné kurth” pér té shkatérruar provat e mundshme ose veté pajisjen.
Kéto lloje té softuereve té sofistikuar, té instaluar paraprakisht (térésia
e komandave) jané krijuar pér té shkatérruar té dhénat kritike qé gjen-
den né pajisjet gé konfiskohen, kur plotésohet njé kusht i paracaktuar.
Pér shembull, i dyshuari mund t'i aktivizojé ata duke pérdorur teleko-
mandé ose mund té kené “kémbéz” té vetén, kur identifikojné ekze-
kutimin e njé programi té caktuar, komande apo kérkimeve si ‘nmap’,
‘netstat’, ‘whois’ etj.

Mé né fund, hetuesit mund té hasin ndonjé nga kéto tre lloje té softue-
rit dashakeq té ngarkuar paraprakisht:

o ‘Hotkey Bomb’: i referohet cilitdo kombinimi tastesh gé mund té
ekzekutojé njé

Komandé apo renditje komandash,;

e ‘Miné Kurth - Booby Trap’: softuer i instaluar qé duket se kryen
njé funksion té caktuar, por né té vérteté bén digka krejt ndry-
she; dhe

e ‘Programi i Shképutjes dhe Qéndrimit né sistem’: softuer qé
géndron brenda

Memories sé kompjuterit, ashtu gé té€ mund té (ri)aktivizohet
nga ndérprerja e sistemit.

Edhe pse té rrallé, kéta skenaré mund té€ ndodhin. Si pasojé, deri sa
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jané né terren, hetuesit duhet té jené té vetédijshém pér teknologjite e
mundshme (si pajisjet infra té€ kuge) gé mund t'i japin té dyshuarit qas-
je né sistem nga largésia, apo edhe ekzistencén e programeve “mina”
né pajisje, té cilat mund t&€ démtojné prova kyce e t& nevojshme pér
identifikimin dhe ndjekjen penale té fajtorit.

Duhet té sigurohet qé askush té€ mos preké tastierén (gé éshté rregulli
mé i shpeshté qé vlen né zbatim té urdhrave lidhur me provat digjitale),
gjé qé parandalon inicimin e ndonjé renditjeje ngjarjes, té géllimshme
apo pa géllim, té cilat mund té démtojné té dhénat e brishta né pajisje.

9.6 Depozitimi dhe Ruajtja e Provave digjitale

Té gjitha procedurat e marrjes sé provave, futjes né gese e etiketimit
té tyre, duhet té zbatohen edhe pér pajisjet elektronike, ashtu gé té
ruhet integriteti i tyre dhe té ruhen né gjendjen e tyre origjinale. Pran-
daj, hetuesit duhet té ndjekin protokoll té rrepté té ruajtjes sé provave,
té trajtojné pajisjet digjitale me precizitet e kujdes, ashtu gé t'i mbrojné
nga démtimet fizike dhe démtimet nga burimet elektromagnetike. Ek-
spozimi ndaj faktoréve si temperaturat ekstreme, lartésia, elektriciteti
statik, lagéshtia ose burimet elektromagnetike, si radio frekuencat dhe
magnetét, konsiderohet si burim i mundshém i démtimit t& provave
digjitale. Sipas standardit ISO/IEC 27037, veprimtarité bazé gé het-
uesit duhet té kené parasysh jané:

o Té vendosin doreza pa fije;

o Té etiketojné te gjitha provat dhe pajisjet e mundshme digjitale
né paijtim me kriteret specifike té legjislacionit vendor lidhur me
formatin e etiketimit t&€ materialeve provuese;

o Té bllombojné me etiketa gé€ pengojné prekjen pajisjet digjitale
gé kané hapje dhe/ose pjesé té lévizshme;

o Pajisjet digjitale me bateri té€ ngjitura duhet té kontrollohen rreg-
ullisht gé té kené furnizimin adekuat té energjisg;

e TE& pérdorin ené té pérshtatshme pér ta mbrojtur pajisjen nga



kércénimet e mundshme. Té merret parasysh pérdorimi i qe-
seve antistatike; geset e letrés apo kutité e kartonit jané gjithse-
si té pranueshme, por asnjéheré mos i ruani né gese plastike;

o Pajisjet digjitale té paketohen né até ményré gé parandalon
démtimet nga goditjet, dridhjet, lartésité, temperaturat ekstreme
dhe radio frekuencat gjaté transportit;

o T’i kushtohet vémendje e vecganté pajisjeve magnetike té de-
pozitimit, & duhet té ruhen né pako magnetikisht inerte, an-
ti-statike dhe pa grimca; dhe

« Jini vigjilent né rrethanat kur pajisjet digjitale pérmbajné prova
latente, gjurmé ose biologjike, sepse mbledhja e provave té tilla
duhet té béhet para se té béhet kopjimi i provave digjitale.

10. MESIME TE TJERA

10.1 Kolegji i Hetuesve té Krimit ndaj Pl-sé

Nése Policia e Kosovés déshiron té€ zgjerojé njohurité e saj né hetimin
e shkeljeve té DPI-ve né mjediset virtuale, rekomandohet gé té vizitojé
Kolegjin Ndérkombétar té Hetimit t&€ Krimeve ndaj Pl-sé (IIPCIC).

[IPCIC operohet nga Interpol-i dhe éshté strukturé plotésisht interak-
tive virtuale pér trajnime pér krimet Pl, gé ofron kurse né anglisht,
spanjollisht, fréngjisht, arabisht, mandarin dhe portugalisht.

Mbi 150 vende kané vizituar fagen e IIPCIC-sé gé nga fillimi dhe mbi
600 agjenci té zbatimit té ligjit jané regjistruar né trajnime. IIPCIC-ja ka
pér mandat té zhvillojé, koordinojé dhe administrojé programe trajnimi
pér té mbéshtetur pérpjekjet ndérkombétare pér parandalimin, zbulim-
in, hetimin dhe ndjekjen penale té krimit t€ organizuar ndérkombétar
té Pl-sé.

Kursi éshté falas pér zyrtarét e zbatimit té ligjit, por pérdoruesit sé pari
duhet té marrin detajet e hyrjes tek

WWW.iipcic.org
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SHTOJCA | - OBJEKTET E PRONES INTELEKTUALE
Hyrje

Prona intelektuale (PI) i referohet krijimeve mendore, si shpikjet, ve-
prat letrare, veprat artistike, simbolet, emrat, imazhet dhe dizajnet gqé
pérdoren né tregti.

Pl-ja tradicionalisht ndahet né dy kategori:

e Prona industriale, e cila pérfshin shpikjet (patentat), markat
tregtare, dizajnet industriale dhe treguesit gjeografiké té burim-
it; dhe

e E drejta e autorit qé pérfshin veprat letrare dhe artistike si ro-
mane, poezi dhe drama, filmat, muzikén, veprat artistike si viza-
timet, pikturat, fotografité dhe skulpturat, softueret dhe dizajni
arkitektonik. Té drejtat e péraférta me té drejtat e autorit jané
ato té artistéve interpretues né interpretimet e tyre, prodhuesit e
fonogrameve né regjistrimet e tyre dhe transmetuesve né pro-
gramet e tyre né radio dhe televizion.*’

Prona Industriale

Qéllimi i sistemit té té drejtave té pronésisé industriale éshté té inkura-
jojé dhe motivojé shpikésit dhe krijuesit, t&¢ mbrojé té drejtat e tyre dhe
té rrisé besimin né mirémbajtjen e aktiviteteve té biznesit. Té drejtat e
pronésisé industriale pérfshijné:

e Patentat;

o Markat tregtare;

e Dizajnet industriale;

e Treguesit gjeografiké dhe emértimet e origjinés, dhe

e Topografité e gargeve té integruara.

“’Organizata Botérore e Pronésisé Intelektuale www.wipo.int/about-ip/en/




Bartésit e té drejtave duhet té regjistrojné pronén e tyre industriale né
API pér té gézuar mbrojtie né Kosové. Bartésit e té drejtave, pérfshiré
subjektet e huaja, té cilét nuk regjistrojné pronén e tyre industriale né
APl mund té kené akoma té drejta té caktuara, por statusi i tyre duhet
té sqarohet gjithmoné me API-né pérpara se té fillojé hetimin.

Patentat

Patenta éshté e drejté ligjore ekskluzive qé jepet pér shpikje. Shpikja
éshté produkt ose proces gé siguron njé ményré té re pér té béré dig-
ka, ose ofron zgjidhje té re teknike pér njé problem.

Markat tregtare

Marka tregtare éshté shenjé dalluese gé dallon mallra ose shérbime
té caktuara si ato té ofruara nga njé person ose ndérmarrje specifike
nga té njéjtat mallra ose shérbime té ndérmarrjeve té tjera. Origjina e
saj daton qé nga kohérat antike, kur mjeshtrit riprodhonin nénshkrimet
e tyre, ose “markat” né produktet e tyre artistike ose té pérdorimit. Me
kalimin e viteve, kéto shenja evoluan né sistemin e sotém té regjistrim-
it dhe mbrojtjes. Sistemi ndihmon konsumatorét té identifikojné dhe
blejné njé produkt ose shérbim sepse natyra dhe cilésia e tij, e treguar
nga marka e tij unike tregtare, plotéson nevojat e tyre.

Dizajnet industriale

Dizajni industrial éshté aspekti ornamental ose estetik i njé artikulli.
Dizajni mund té pérbéhet nga tipare tre-dimensionale, si forma ose
sipérfagja e njé artikulli, ose nga tiparet dy-dimensionale, té tilla si
modelet, linjat ose ngjyrat. Dizajnet industriale aplikohen né njé larmi
té gjeré te produkteve té industrisé dhe artizanateve: nga instrumen-
tet teknike dhe mjekésore te orét, stolité dhe sendet tjera luksoze;
nga mjetet e ngrénies e pajisjet elektrike te automjetet dhe strukturat
arkitektonike; nga dizanjet e tekstilit te produktet e kohés sé liré. Diza-
jni industrial duhet té térheqé syrin. Kjo do té thoté gé njé dizajn indus-
trial eshté me sé pari i njé natyre estetike dhe nuk mbron tipare teknike
té artikullit né té cilin aplikohet.
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Treguesit gjeografiké dhe emértimet e origjinés

Treguesi Gjeografik (Gl) éshté emér i njé rajoni, njé vendi specifik ose
né raste té vecanta emri i njé shteti, i cili pérdoret pér té pérshkruar njé
produkt me origjiné nga ai rajon, vend ose shtet specifik, posedon njé
cilési, reputacion ose ndonjé karakteristiké tjetér specifike té cilat vijné
si rezultat i origjinés gjeografike, prodhimit dhe/ose pérpunimit dhe/
ose pérgatities qé zhvillohen térésisht né emrin e zonés sé pércaktu-
ar gjeografike, qé pérdoret pér té trequar qé produkti ka origjinén né
njé vend ose njé rajon ose njé vend specifik, cilésia, reputacioni ose
karakteristikat e tjera té té cilit thelbésisht i atribuohen origjinés sé saj
gjeografike; si dhe té paktén njé nga hapat e prodhimit té sé cilit zhvil-
lohet né zonén e pércaktuar gjeografike.

Emeértimi i origjinés (DO) éshté emri i njé rajoni, njé vendi specifik ose
né raste té veganta, emri i njé shteti, i cili pérdoret pér té& pérshkruar
njé produkt me origjiné nga ai rajon, vend ose shtet specifik, cilésité
ose karakteristikat e té cilit jané thelbésisht ose ekskluzivisht si pasojé
e njé mjedisi té vecanté gjeografik me faktoré natyroré dhe njerézoré
té trashéguar nga ky mjedis, si dhe si pasojé e prodhimit, pérpunimit
dhe pérgatitjes sé produktit i cili €éshté zhvilluar térésisht né zonén e
pércaktuar gjeografike.

Topografité e qarqgeve té integruara

Topografia e njé qarku té integruar éshté renditja tri-dimensionale e
elementeve, té paktén njéri prej té ciléve éshté element aktiv, dhe i
disa ose té gjitha ndérlidhjeve té qarkut té integruar, ose renditja e tillé
tre-dimensionale e pérgatitur pér njé qgark té integruar qé destinohet
pér prodhim.

Qarku i integruar nénkupton njé produkt, né formén e tij pérfundimtare
ose formé té ndérmjetme, né té cilin elementét, t& paktén njéri prej té
ciléeve éshté element aktiv, si dhe disa ose té gjitha ndérlidhjet jané
formuar né ményré integrale né dhe/ose né njé pjesé té materialit dhe
gé ka pér qgéllim té kryejé njé funksion elektronik.



Topografia mbrohet nése éshté origjinale, d.m.th. nése éshté rezultat
I pérpjekjes intelektuale té veté krijuesve té saj dhe nuk éshté e za-
konshme midis krijuesve té projekteve té shtrirjes dhe prodhuesve té
gargeve té integruara né kohén e krijimit té saj.

E drejta e autorit

Té drejtat e autorit dhe té drejtat e péraférta me té drejtat
e autorit

E drejta e autorit, ashtu si¢ ekziston né sistemin evropian kontinental
té cilit Kosova i pérmbahet, quhet “e drejta e autorit” dhe merret me
mbrojtjen ligjore té autoréve né veprat e tyre. Si rregull, autorét mbro-
hen pér vepra né fushat letrare, artistike, muzikore, shkencore dhe té
ngjashme, si pér romanet, poezité, kompozimet muzikore, skulpturat,
pikturat, vizatimet, veprat kinematografike, arkitekturén, koreografing,
fotografiné dhe té ngjashme; veprat e tilla duhet té jené krijime in-
telektuale dhe té pérmbushin njé nivel té caktuar té kreativitetit. Per
vepra té tilla, autorét mbrohen rregullisht me té drejta jo-ekonomike
dhe ekonomike. Té drejtat jo-ekonomike mbrojné interesat personale
dhe artistike té autorit né veprén e tij dhe quhen té drejta morale; ato
pérfshijné né veganti t€ drejtén e atésisé (e drejta pér t'u eméruar si
autor i veprés, pér té géndruar anonim, ose pér té zgjedhur pseud-
onim), e drejta e shpérndarjes (akti i paré i vénies sé veprés né dis-
pozicion té publikut né ¢farédo forme), e drejta e integritetit té veprés
(né vecganti e drejta pér té€ kundérshtuar ¢do gjymtim apo modifikim
tjetér té padéshiruar), si dhe e drejta e térhegjes (e drejta pér té re-
vokuar caktimin e té drejtave té tij pronésore nése ka arsye serioze
morale pér kéeté, me kusht gé i ceduari t€é kompensohet pér démin
e shkaktuar nga revokimi i tille). Pér mé tepér, té drejtat ekonomike
njohin rregullisht kontrollin ekskluziv té autorit mbi shfrytézimin e ve-
prave té tij, ashtu gé t&€ mund té ndalojné ose autorizojné njé gameé te
gjeré pérdorimesh. Né disa raste, ligji njeh vetém té drejtén ligjore té
kompensimit né vend té té drejtés ekskluzive. Té drejtat ekskluzive
u nénshtrohen kufizimeve dhe pérjashtimeve té rregulluara shprehi-
misht né favor té€ publikut té€ gjeré. Kohézgjatja e mbrojtjes zakonisht
éshté e kufizuar né 70 vjet pas vdekjes sé autorit. E drejta e shpérn-
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darjes dhe e drejta e térheqjes sipas Ligjit pér té Drejtat e Autorit té
Kosovés zgjasin pér téré jetén e autorit. Mbrojtja e tillé méton té thek-
sojé réndésiné e krijimit pér kulturén duke i mundésuar autorit té pérfi-
tojé nga shfrytézimi i veprave té tij.

Meqgenése té drejtat e autorit nuk mbrojné ndonjé arritje jo-kreative,
por arritje té tilla té tjera jané njohur ndérkombétarisht t& kené vleré
té madhe pér disponueshmériné e kulturés né njé shoqéri, vendet e
sistemit t& Evropés Kontinentale kané futur edhe té ashtuquajturat té
drejta té péraférta me té drejtén e autorit. Tipari i tyre kryesor éshté se
ato nuk mbrojné “veprat” né kuptimin e té drejtave té autorit, por arritje
té ngjashme té cilat pjesérisht promovojné ose ndihmojné né vénien
e veprave né dispozicion té publikut. Té drejtat kryesore té péraférta
té njohura né té gjithé botén jané té drejtat e artistéve interpretues
(kéngétaré, muzikanté té tjeré, valltaré, aktoré dhe té tjeré gé inter-
pretojné vepra); prodhuesit e fonogrameve; prodhuesit e filmave; dhe
organizatat e transmetimit. Lloje té tjera té té drejtave té péraférta jané
vendosur né vendet e tjera. Gjithashtu, kohézgjatja e mbrojtjes éshté
mé e shkurtér se ajo e té drejtave té autorit. Ndérsa interpretuesit
mbrohen pér arritjet e tyre artistike, p.sh., shfagja e veprave, bartésit
e tjeré té té drejtave té péraférta jané té€ mbrojtur pér investimet e tyre
teknike, organizative dhe financiare né prodhimin e regjistrimeve, né
aktivitetin e transmetimit, etj.

Mbrojtja e sé drejtés sé autorit jepet pa ndonjé formalitet. Késhtu, nuk
kérkohet regjistrim i té drejtave nga Ligji né Kosové. E drejta lind posa

té krijohet vepra.



SHTOJCA Il - PIKAT E KONTAKTIT
Kosova - Informatat e Kontaktit

Agjencia pér Pronési Industriale

Adresa: Ministria e Tregtisé dhe Industrisé

Rr. “Muharrem Feiza”, p.n. Lagja e Spitalit,10000 Prishtiné
Tel: +381 (0) 38 200 36 544

Fax: N/A

Fagja: www.kipa-ks.org

Email: nezir.gashi@rks-gov.net

Zyra pér té Drejtat e Autorit dhe té Drejtat e péraférta
Adresa: Ministria e Kulturés, Rinisé dhe Sportit

Sheshi Néna Terezé pa nr. Prishtiné
Tel: +381 (0) 38 200 563

Fax: N/A

Faqja: http://www.autori-ks.com/
Email: nezir.gashi@rks-gov.net

Policia e Kosovés, Njésia pér Krime Ekonomike

Adresa: Rr. “Luan Haradinaj” 10000, Prishtiné- Kosové
Tel:

Fax:

Fagja: www.kosovopolice.com

Email:

Policia e Kosovés, Njésia pér Krime kibernetike

Adresa: Rr. “Luan Haradinaj” 10000, Prishtiné- Kosové
Tel:

Fax:

Fagja: www.kosovopolice.com

Email:
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Policia e Kosovés, Njésia e Bashképunimit Ligjor Ndérkombétar
(ILECU)

Adresa: Rr. “Luan Haradinaj” 10000, Prishtiné- Kosové

Tel:

Fax:

Fagja: www.kosovopolice.com

Email: _

Dogana e Kosovés

Adresa: Veterniku 1, Zona Industriale - Prishtiné
Tel: +381 (38) 540 350

Fax: +381(38)542065

Faqja: www.dogana-ks.org

Email: info@dogana-ks.org

Info: http://dogana.rks-gov.net/en/Kontakt

Inspektorati i Tregut

Adresa: Ministria e Tregtisé dhe Industrisé

Rr. “Muharrem Feiza”, p.n. Lagja e Spitalit,10000 Prishtiné
Tel: +381 (38) 512407,

Fax: tel:038512798

Faqja: www.dogana-ks.org

Email:

Prokuroria e Shtetit

Adresa:

Tel:

Fax:

Fagja e internetit:
Email:
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Késhilli Prokurorial
Adresa:

Tel:

Fax:

Fagja e internetit:
Email:

Késhilli Gjygésor

Adresa:

Tel:

Fax:

Fagja e internetit:
Email:

Agjencia e Barnave dhe Produkteve Mjekésore

Adresa:

Tel:

Fax:

Fagja e internetit:
Email:

Agjencia e Veterinarisé dhe Ushqgimit

Adresa:

Tel:

Fax:

Fagja e internetit:
Email:

Agjencia pér Mbrojtjen e Mjedisit

Adresa:

Tel:

Fax:

Fagja e internetit:
Email:
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Agjencia pér Menaxhimin e Pasurive té Sekuestruara dhe té
Konfiskuara

Adresa:

Tel:

Fax:

Fagja e internetit:
Email:

Komisioni i Pavarur pér Media

Adresa:

Tel:

Fax:

Fagja e internetit:
Email:

Autoriteti Rregullator pér Komunikimet Postare dhe Elektronike

Adresa:

Tel:

Fax:

Fagja e internetit:
Email:

Nderkombeétare - Informatat e Kontaktit
Observatori EUIPO

Adresa: Avenida de Europa, 4, E-03008 Alicante, Spanjé
Tel: +34 96 513 9100
Email: observatory@euipo.europa.eu

Faqgja: https://euipo.europa.eu/ohimportal/en/web/observatory/
home



Interpol (Trafikimi i Mallrave té Paligjshme dhe Falsifikimi)

Adresa: Sekretariati i Pérgjithshém 200, quai Charles de Gaulle
69006 Lyon France
Tel: +33 (0)4 72 44 71 63

Email: info@iipcic.org
Fagja: http://www.iipcic.org

Europol (Krimi PI)

Adresa: Eisenhowerlaan 73, 2517 KK Hagé, Hollandé
Tel: +31 7 03 531575

Email: o3@europol.europa.eu

Faqgja: http: //www.europol.europa.eu
Organizata Botérore e Doganave (Grupi i Falsifikimit dhe Piraterisé)

Adresa: Rue du Marché, 30, B-1210 Bruksel, Belgjiké.
Tel: +32 2 209 92 11

Faqgja: http://www.wcoomd.org/

Email:

Organizata Botérore e Pronésisé Intelektuale (WIPO)

Adresa: 34, chemin des Colombettes, CH-1211 Gjenevé 20, Zvicér
Tel: +41 22 338 9111

Fagja: www.wipo.int
Email:
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SHTOJCA Il - LEGJISLACIONI
Kodi Penal

Neni 289 - Cenimi i té drejtave te patentés

1. Kushdo g€, gjaté kryerjes sé njé aktiviteti ekonomik, pérdor pa
autorizim, njé patenté té regjistruar ose té mbrojtur me ligj ose njé
topografi té regjistruar té njé garku té njé gjysmépércuesi dénohet
me gjobé ose me burgim deri né tre (3) vjet.

2. Sendet nga paragrafi 1. i kétij neni té prodhuara pér pérdorim té
paautorizuar konfiskohen.

Neni 290 — Cénimi i té drejtave té autorit

1. Kushdo gé nén emrin e tij apo té dikujt tjetér, shfaq apo né ndon-
jé ményré tjetér i kumton publikut punén e mbrojtur me té drejtat e
autorit ose paraqitjen e tjetrit, né térési apo pjesérisht, déenohet me
gjobé dhe me burgim prej tre (3) muaj deri né tre (3) vjet.

2. Kushdo gé gjaté pérdorimit t& punés sé mbrojtur me té drejtat e
autorit ose paraqitjes sé tjetrit, géllimisht nuk cek emrin, pseudonimin
ose shenjén e autorit apo té performuesit kur kjo kérkohet me ligj,
dénohet me gjobé dhe me burgim deri né njé (1) vit.

3. Kushdo gé e ndryshon, shtrembéron ose né ndonjé ményreé tjetér
e démton punén e mbrojtur me té drejtat e autorit ose paraqitjen e
tjetrit, dhe e shfaq né até formé ose né ndonjé ményré tjetér ia kum-
ton né formeé té tillé publikut, dénohet me gjobé ose me burgim deri
né njé (1) vit.

4. Kushdo gé paraqget ose né ndonjé formé tjetér ia kumton pubili-
kut né ményré té papérshtatshme punén e mbrojtur me té drejtén e
autorit ose paraqitjen e tjetrit, qé éshté paragjykuese pér nderin dhe
autoritetin e autorit ose performuesit, dénohet me gjobé ose me bur-
gim deri né njé (1) vit.



5. Kushdo gé pa autorizim pérdor punén e mbrojtur me té drejtat e
autorit ose temén e ¢éshtjes sé ndérlidhur me kéto té drejta, dénohet
me burgim deri né tre (3) vjet.

6. Nése gjaté kryerjes sé veprés penale nga paragrafi 5. i kétij neni,
kryesi ka pérfituar pér vete ose pér personin tjetér sé paku dhjeté
mijé (10.000) Euro por mé pak se pesédhjetémijé (50.000) Euro,
kryesi dénohet me gjobé dhe me burgim prej tre (3) muaj deri né
pesé (5) vjet.

7. Nése kryesi i veprés penale nga paragrafi 5. i kétij neni pérfiton pér
vete ose pér personin tjetér mé shumé se pesédhjetémijé (50.000)
Euro, kryesi dénohet me gjobé dhe me burgim prej gjashté (6) muaj
deri né teté (8) vjet.

8. Sendet dhe pajisjet pér prodhimin e tyre nga ky nen konfiskohen.

Neni 291 - Shmangia e masave teknologjike

1. Kushdo gé kryen vepér té shmangies sé ndonjé prej masave
efektive mbrojtése té teknologjisé ose té hegjes apo ndryshimit té
té drejtave elektronike pér menaxhimin e té dhénave, si¢ parashihet
né dispozitat e ligjit pér té drejtat e autorit dhe té drejtat e tjera té
péraférta dénohet me burgim deri né tre (3) vjet.

2. Sendet dhe pajisjet pér prodhimin e tyre nga paragrafi 1. i kétij
neni konfiskohen.

Neni 292 - Mashtrimi i Konsumatoreve

1. Kushdo gé gjaté ushtrimit t& veprimtarisé ekonomike dhe me
géllim té mashtrimit té blerésve apo konsumatoréve, pérdor ose
posedon me qgéllim té pérdorimit si emér apo shenjé té tij ose shenjé
té vecanté té mallrave té tij, emrin apo shenjén e tjetrit, shenjén e
mallrave apo shenjén e shérbimeve té tjetrit, ose shenjén e tjetrit qé
lidhet me prejardhjen gjeografike ose ndonjé shenjé tjetér té vecanté
té mallrave apo pérbérésve té tyre, dénohet me burgim deri né (3) tre
vjet.
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2. Kushdo gé me géllim té mashtrimit té& blerésve apo konsuma-
toréve, pérdoré gjaté prodhimit shenjén apo modelin e tjetrit pa autor-
izim, ose vé né qarkullim artikujt e prodhuar né kété menyré, denohet
me dénimin nga paragrafi 1 i kétij neni.

3. Sendet dhe pajisjet pér prodhimin e tyre nga ky nen konfiskohen.

SHTOJCA IV - PERKUFIZIMET*

Shkeljet né internet: Shkeljet gé ndodhin né pjesén hapur té interne-
tit*> dhe fokusi kryesor éshté né shkeljet né nivel komercial, qé do té
thoté se veprimet kundérvajtése “kryhen pér dobi té drejtpérdrejté ose
té térthorté ekonomike apo komerciale”.®® Pérdorimi i termave mjedis
virtual dhe “online” né kété Udhézues pérfshin ¢do aktivitet né interne-
tin e hapur, duke pérfshiré faget e internetit, faget e nivelit mé té ulét,
profilet e pérdoruesve né faget e rrjeteve sociale, platformat virtuale té
ankandit dhe tregtimit, emaili dhe aplikacione té lidhura né internet né
pajisjet mobile.

Ndérmjetésit: Ndérmjetésit né internet jané subjekte - zakonisht kom-
pani - gé béjné bashké ose lehtésojné transaksionet ndérmjet paléve
té treta né internet. Ata ofrojné qasje, hosting, dérgimin ose indeksimin
e pérmbaijtjes, produkteve dhe shérbimeve gé rrjedhin nga palé té tre-
ta né internet, ose ofrojné shérbime me bazé né internet pér palét e
treta té tilla."’

Emri i domenit: Sistemi i emrit t&¢ domeneve (DNS) shérben funk-
sionin thelbésor dhe géndror t&€ mundésimit qé pérdoruesit e inter-
netit té€ lundrojné né internet®2. Emri i domenit éshté adresa, e lehté-
suar pér pérdoruesin, adresa numerike IP e njé kompjuteri specifik
(shih pérkufizimin mé poshté€). Emri i domenit ‘euipo.europa.eu’,
si shembull, éshté i lidhur né kompjuter me adresen numerike IP

“8Studimi mbi Masat Legjislative né lidhje me Shkeljet né internet té DPI-ve, EUIPO, 2018.

“Prandaj, Udhézuesi nuk pérfshin aktivitetet né pjesét e pa-indeksuara té internetit, shpesh té referuara si rrjeti i
errét. Shihni pérkufizimin e ‘darknet’ né f. 14 tek ‘Hulumtimi pér modelet virtuale té biznesit gé cenojné té drejtat
e pronésisé intelektuale. Faza 1. ‘Vendosja e njé pasqyre té modeleve té biznesit né internet gé cenojné té drejtat
e pronésisé intelektuale’, EUIPO, korrik 2016.

0Si¢ pércaktohet né Recitalin 14 té Direktivés 2004/48 pér zbatimin e té drejtave té pronésisé intelektuale. Késhtu,
studimi nuk pérgendrohet né shkeljet e té drejtave té autorit dhe té drejtat e péraférta qé kryhen nga persona
privaté si té tille.

*thttps://www.oecd.org/internet/ieconomy/44949023.pdf

2Eshté Korporata pér Emrat dhe Numrat e Caktuar (ICANN) né internet qé koordinon funksionet kryesore teknike
té DNS-ve, si dhe pércakton politikat pér ményrén se si duhet té funksionojné <emrat dhe numrat» e internetit.



109.232.208.177, gé do té thoté se né vend gé t€ mbahet mend dhe
té shkruhet “109.232.208.177’ né shfletuesin e internetit, pérdoruesi i
internetit mund té shkruajé ‘euipo.europa.eu’ pér t'u lidhur me fagen e
internetit t&¢ EUIPO-s.

Teknikisht, DNS funksionon pérmes njé rrjeti t& bazave té té€ dhénave
té shpérndara, qé operohen nga regjistrat e caktuar t&€ emrave té
domeneve. Kéto databaza pérmbajné listat e emrave té domeneve
dhe adresat e tyre pérkatése IP-numerike dhe kryejné funksionin e
delegimit t& emrave t€ domeneve né adresat e tyre numerike IP, pér té
orientuar kérkesat pér té lidhur kompjuterét né internet.

Emrat e domenit duhet té regjistrohen né regjistrin® gé éshté pérg-
jegjés pér domenin specifik té nivelit t& larté dhe regjistrimet duhet
té béhen pérmes njé regjistruesi té akredituar t€ domeneve. Pér té
dhéné njé shembull, nése nje kompani déshiron té regjistrojé njé emér
domeni .eu, kompania duhet té kontaktojé njé regjistrues té akredituar
.eu, si dhe té kerkojé nga regjistruesi té parashtrojé kérkesé pér regjis-
trimin e emrit té domenit né emér té kompanisé. Nése emri i domenit
éshté i liré, si dhe té gjitha formalitetet e tjera plotésohen, emri i dome-
nit regjistrohet dhe futet né databazén e DNS-ve .eu.

Té gjithé emrat e domeneve lidhen me njé ose mé shumé serveré té
emrave té domeneve, gé éshté ‘server kompjuterik gé pérmban njé
baze té dhénash té IP-adresave publike dhe emrave té tyre pércjellés
té hostit, dhe né shumicén e rasteve, shérben pér té zgjidhur, ose pérk-
thyer, ata emra té zakonshém né IP-adresa sipas kérkesés’.>* Server-
at DNS operohen nga subjekte qé jané té autorizuar nga regjistrat ta
béjné kété - shpesh quhen ‘menaxheré té serverit t&€ emrave’ (menax-
herét e DNS). Shumé nga regjistruesit e akredituar jané gjithashtu té
autorizuar té veprojné si menaxheré DNS.

Regjistrat nuk shqyrtojné kérkesat pér emeér té ri domeni kundrejt té
drejtave paraprake te paléve té treta si¢ jané markat tregtare, emrat e
ndérmarrjeve ose emrat personalé. Bartésit e treté te te drejtave de-
tyrohen késhtu té zbatojné te drejtat e tyre pasi té jeté regjistruar emri

53Shumé TLD aplikojné njé model té regjistrit té pérbashkét, né kété rast, regjistruesit kané mundési té regjistrojné
emrat e domeneve direkt né bazén e té dhénave té regjistrit. Databaza e regjistrit administrohet mé pas nga njé
administrator i dedikuar i regjistrit.

%4Si¢ pércaktohet nga LIFEWIRE, https://www.lifewire.com/what-is-a-dns-server-2625854
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I domenit, nése zbulojné se emri i regjistruar i domenit shkel té drejtat
e tyre.%

Adresa IP: termi éshté njé shkurtim i adresés sé protokollit té internet-
it, g€ éshté identifikues gé i caktohet secilit kompjuter ose pajisje tjetér
(p.sh. pajisje mobile) gé lidhet né internet ose né ndonjé rrjet tjetér
duke pérdorur protokollin TCP/IP. Adresa IP pérdoret pér té lokalizuar
dhe identifikuar pajisjen né komunikimet me pajisjet e tjera né rrjet.

IP-adresa mund té jeté statike, gé do té thoté se adresa do te jeté e
njéjté sa heré gé pérdoruesi pérdor llogariné e tij me ofruesin e shérbi-
mit pér t'u lidhur né internet. IP-adresa dinamike do té thoté gé ofruesi
i qasjes ia cakton njé nga adresat IP gé ka né dispozicion né ‘grumbul-
lin e adresave’ te pérdoruesi kur ai ose ajo identifikohet, por IP-adre-
sa né fjalé caktohet vetém pér njé kohé té kufizuar, pérkatésisht pér
seancén né fjalé. IP-Adresa mé pas mund t’i caktohet njé pérdoruesi
té ri.5 Eshté e pércaktuar né marréveshjen midis pérdoruesit dhe of-
ruesit té qasjes se cili lloj i adresés Pl aplikohet pér pajisjet gé mbulo-
hen nga marréveshja e shérbimit. Sidoqofté, pajisjet mobile si¢ jané
laptopét, tabletét dhe celularét mund té jené dhe jané shumé shpesh
té lidhur né internet pérmes njé ofruesi t€ qasjes, shérbimet e té cilit
jané té disponueshém né vendin ku ndodhet aktualisht pérdoruesi.
Shérbime té tilla zakonisht pérdorin adresa dinamike IP.

Provat digjitale: Emrat e domeneve dhe |IP-adresat jané vetém dy
lloje té provave digjitale. Sig¢ ilustron figura mé poshté, ka shumé lloje
té tjera té provave digjitale g¢ mund té jené té réndésishme pér t'u
mbledhur né raste té€ veganta gé pérfshijné shkelje virtuale t&€ DPI-ve.

*SDefinicioni nga i lartpérmenduri ‘Hulumtimi pér modelet e biznesit virtual gé cenojné té drejtat e pronésisé in-
telektuale’, EUIPO, 2016.

*¢Informata shtesé pér adresat IP mund té gjenden, ndér té tjera, né artikullin “Cfaré éshté IP-adresa statike?”
https://www.lifewire.com/what-is-a-a-static-ip-address-2626012. Termi ‘grumbull adresash’ buron nga kétu.



Content data Communication data

Name, Address and Phone
Bank, Public Utility, 1D and Passport Info
Domain Name, IP Address, IMEI, PUK and MAC Codes

E-mails Origin Info: Time, Date, Location and Port
icati . Destination Info
Chatlogs, e.g. P2P, Application Traffic .
Messages Routing Info
e eator o s GSM Station Data

fm Daln Data Volume
Photos and Images
Video and CCTV Electronic ; Connection Logs Data
Texts, e.g. Notes and Documents ———3 : Usage and Billing Info
Calendar Info — Evidence Pre-payment and Payment Info

Access Codes, Device Info

and Configuation
Credit Card Info Logs and Browser History
Digital Payment Wallets — Electronic Applications, e.g. Browsers,
Virtual Currency Wallets — Devices TOR, VPN and Cloud

Transaction History RAM, Cache and Deleted Areas
Existence of Encrypted Data Containers

and Virtual Machines

General Backup
Website Dump
" Mailbox Dump

Figura 4 - Lloje té ndryshme té provave digjitale®’

5’Studimi mbi Masat Legjislative né lidhje me Shkeljet né internet té DPI-ve, EUIPO, 2018.
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