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Agencija za industrijsku svojinu.

Prava Intelektualne Svojine.

internet protokol televizija
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Ured za autorska i srodna prava.

Organizacija za ekonomsku saradnju i razvoj.
Inteligencija Otvorenog Koda (Open Source
Intelligence).
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protokol kontrole prijenosa (Transmission Control
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Sporazum o trgovinskim aspektima prava
intelektualne svojine.

Ured Ujedinjenih Nacija za Droge i Kriminal.
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Virtuelna MaSina.

Virtuelna Privatna Mreza.

Svjetska carinska organizacija

Svjetska organizacija za intelektualno vlasnistvo.
Svjetska zdravstvena organizacija.
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1. Uvod

1.1 Svrha Vodica

Svrha ovog Vodic¢a je da podigne svest Policije Kosova o znacaju
intelektualne svojine i veoma realnoj pretnji po drustvo od krSenja
prava intelektualne svojine (IPR). Ovaj Vodi¢ ¢e takode naglasiti
nacionalni sistem intelektualne svojine i nacionalno zakonodavstvo
koje se koristi za zastitu i sprovodenje online intelektualne svojine.
Pored toga, Vodic ¢e opisati kako Kosovska policija moze prakticno
da sprovodi prava online intelektualne svojine.

Drugi vodi¢ pod nazivom “Krivi€no sprovodenje prava intelektualne
svojine - Vodi€ za izvrSioce” je pripremljen da pomogne Policiji Koso-
va da istrazuje krSenja prava intelektualne svojine koje nisu izvrSene
u onlajn okruzenju. Oba vodi¢a se medusobno dopunjuju i oba treba
procitati da biste dobili jasnu sliku o izazovima u primeni prava in-
telektualne svojine na Kosovu.

1.2 Intelektualna svojina

Prema Ujedinjenim Nacijama, zloCin prava intelektualna svojine je
transnacionalna kriminalna aktivnost kojom upravljaju iste kriminalne
organizacije umesane u druge ozbiljne kriminalne radnje, ukljuujuci
trgovinu narkoticima, krijumcarenje oruzja, trgovinu ljudima, korupciju
i pranje novca'- ali $ta je intelektualna svojina?

Intelektualno vlasnistvo se odnosi na kreacije uma kao Sto su izumi,
knjizevna dela, umetniCka dela, simboli, imena, slike i dizajni koji se
koriste u trgovini.2 StaviSe, intelektualna svojina se tradicionalno deli
u dve kategorije: :

¢ Industrijalna svojina koja obuhvata Zigove, industrijalne diza-
jnove, patente i geografske oznake; i

e Autorska prava koje obuhvata knjizevna dela (npr. romane, sti-
hove i prestave), filmove, muziku, umetni¢ka dela (npr. crteze,

'Falsifikovanje. Globalno $irenje. Globalna pretnja. UNICRI.
2Svjetska organizacija za intelektualnu svojinu - Sta je intelektualna svojina? www.wipo.int
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slike, fotografije i skulpture), softver, i arhitektonski dizajn. Prava
u vezi sa autorskim pravima obuhvataju prava izvodaca u svojim
nastupima, proizvodaca fonograma u njihovim snimcima i emit-
era u njihovim radijskim i televizijskim programima.?

Da bi se obezbedila zastita za industrijsku svojinu na Kosovu, uz ne-
koliko izuzetaka*, kreator, odnosno vlasnik, mora da se registruje za
zastitu u vladinoj instituciji koja se zove Agencija za industrijsku svojinu
(AIS). Medutim, zastita Autorskog prava dobija se automatski pri fiksir-
anju dela bez potrebe registracije ili drugih formalnosti.

Vlasnici intelektualne svojine imaju odredena prava, ukljuCuju¢i mo-
gucnost da ovlaste i zabrane drugima da koriste njihovu intelektualnu
svojinu. Zapravo, prava intelektualne svojine su kao i svaka druga imov-
inska prava. Oni omoguc¢avaju kreatorima, ili vlasnicima, da imaju ko-
risti od sopstvenog rada ili ulaganja u kreaciju. Ova prava su navedena
u Clanu 27 Univerzalne deklaracije o ljudskim pravima, koja predvida
pravo na dobit od zastite moralnih i materijalnih interesa koji proizilaze
iz autorstva naucnih, knjizevnih ili umetnickih ostvarenja. Pored toga,
¢lan 46(5) Ustava Kosova kaze da je ,Intelektualna svojina zasti¢ena
zakonom®.

Bez prava intelektualne svojine koja nagraduje kreativnost i podstiCe
inovacije, teSko da bi pronalazadi ili kreatori imali finansijska sredstva
ili motivaciju da otkriju nove lekove, kao Sto su lekovi protiv raka koji
spasavaju zivot, ili da razviju tehnologije koje poboljSavaju kvalitet nasih
zZivota, kao $to su pametni telefoni. Shodno tome, od sustinske je vazno-
sti da vlade i agencije za sprovodenje zakona sprovode prava intelektu-
alne svojine ne samo da bi zastitile prava vlasnika vec i da bi olakSale
napredak drustva.

Postoji mnogo vrsta zasti¢enih objekata intelektualne svojine na Kos-
ovu, svi su navedeni u Aneksu |, ali Kosovska policija ¢e se naj¢esc¢e
susresti sa zastitnim znakovima i autorskim pravima:

« Zigovi su znakovi, ukljuéujuéi redi i logotipe, koji identifikuju bren-
dove i omogucavaju potroSaCima da razlikuju robu i usluge na
trziStu. Primeri zigova su reci ,Coca Cola” i ,Nike”; i

3Svetska organizacija za intelektualnu svojinu — Sta je intelektualna svojina? vvv.vipo.int/about-ip/en/
‘Poznate trzisSne marke su zasticene bez registracije, ¢lan 6bis Pariske konvencije.




» Autorsko pravo §titi kreativna dela kao $to su knjizevna dela, filmovi,
muzika, umetnicka dela, softver i arhitektonsko projektovanje.

Zigovi i autorska prava mogu da rade zajedno da bi pruzili zastitu, na
primer:

» Registrovani zastitni znak Sstiti ime i simbol automobila; i

» Autorska prava Stite softver automobila, vlasnicki priru¢nik, pa ¢ak
i slike.

Zastita intelektualne svojine je vremenski ograni¢ena. Medutim, trajanje
zastite varira za svaki objekat intelektualne svojine. Na primer, autorska
prava za pojedinaCna dela zasticena su za Zivota autora plus 70 godina.
Nasuprot tome, Zigovi, koji su inicijalno zasti¢eni 10 godina od trenutka
podnosSenja prijave AlS, potencijalno mogu biti zasticeni na neodredeno
vreme ako vlasnik nastavi da podnosi zahteve AIS za produZenje svakih
10 godina.

1.3 Zlocin intelektualne svojine — falsifikovanje i piraterija

Subjekat vrsi krSenje prava intelektualne svojine kada koristi intelektual-
nu svojinu bez dozvole vlasnika. Neovlasc¢eno koriS¢enje intelektualne
svojine je potencijalno tesko krivicno delo.

Falsifikovanje i piraterija su povrede prava intelektualne svojine koje
se odnose na neovlas¢eno koriScenje zigova i autorskog prava.

Organizovani kriminalci Cesto krijumcare falsifikovanu i piratsku robu
koristeci iste trgovaCke rute razvijene za krijumcarenje narkotika i oruz-
ja. U stvari, profitabilnost falsifikovane i piratske robe Cesto je vec¢a od
profitabilnosti drugih vrsta kriminala, uklju€ujuci narkotike.

| 11
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1.4 Uticaj krSenja prava intelektualne svojine na drustvo

Ekonomija

Studija iz 2019. koju su sproveli Kancelarija Evropske unije za intelek-
tualnu svojinu (EUIPO) i Organizacija za ekonomsku saradnju i razvoj
(OECD) procenjuje da je medunarodna trgovina falsifikatima i pirati-
ma vredna do 509 milijardi dolara godiSnje. Medutim, ova procena nije
obuhvatila proizvode koji krSe autorska prava i koji se proizvode i kon-
zumiraju u istoj zemlji ili ne-materijalne digitalne proizvode. Kad bi se
ove vrste proizvoda ukljucile, studija EUIPO-a i OECD-a smatra da bi
vrednost medunarodne trgovine falsifikata i pirata bila nekoliko stotina
milijardi dolara viSe od 509 milijardi dolara.®

Studija EUIPO-a i OECD-a naglasava obim finansiranja koje vlade i
legitimna preduzec¢a gube zbog trgovine falsifikatima i piratom. To su
sredstva koja bi se mogla iskoristiti za unapredenje drustva (npr. izgrad-

nja Skola, izgradnja bolnica itd.) i otvaranje radnih mesta.

Zdravlje i bezbednost

Studija EUIPO-a i OECD-a takode je otkrila da falsifikovanje nije
ograni¢eno na luksuzne predmete, kao $to su dizajnerski satovi i odeca,
veC se proSirilo na farmaceutske proizvode, hranu, pice, medicinsku
opremu, predmete za licnu negu, igraCke, duvan i delove automobila,
ugrozavajuci zdravlje i bezbednost potroSoca.

Interpol navodi da ,Falsifikovanje zZigova i piraterija autorskih prava su
ozbiljni zloCini intelektualne svojine, koji obmanjuju potrosace, ugroza-
vaju zdravlje i bezbednost, kostaju drustvo milijarde dolara u izgubljenim
drzavnim prihodima, stranim investicijama ili poslovnim profitima i krSe
prava vlasnika Ziga i autorskih prava. Imitacije proizvoda predstavljaju
znacajnu pretnju po bezbednost potrosaca Sirom sveta. Kupci koji nista
ne sumnjaju dovode svoje zdravlje, pa €ak i zivot, u opasnost svaki put
kada koriste falsifikovane proizvode, falsifikovana alkoholna pi¢a i preh-
rambene proizvode ili putuju automobilima i avionima koji su odrzavani
nestandardnim falsifikovanim delovima.”

STrendovi u trgovini falsifikovanom i piratskom robom, EUIPO i OECD, 2019.
SMedunarodni koledz? za istraZitelje zlo¢ina u oblasti intelektualne svojine, Interpol, 2016.



Svetska Zdravstvena Organizacija (SZO) tvrdi da ,falsifikovani“ lekovi
i drugi zdravstveni proizvodi mogu imati Stetne efekte po zdravlje paci-

jenata, ukljuéujuéi smrt.”
Organizovani kriminal

Kancelarija Ujedinjenih Nacija za drogu i kriminal (UNODC) procenila
je da je globalno trziste ilegalnih narkotika preko 320 milijardi dolara.?
Ovo je manje od procene EUIPO-a i OECD-a za vrednost medun-
arodne trgovine falsifikatima i piratom, koja iznosi do 509 milijardi
dolara, i naglasava privlacnost falsifikovanja i piraterije za organizo-
vani kriminal — posebno kada uporedite resurse koje vlade i organi
za sprovodenje zakona agencije izdvajaju za borbu protiv nezakonite
trgovine narkoticima sa sredstvima dodeljenih za trgovinu falsifikatima
| piraterije.

Prema Interpolu, ,Transnacionalni organizovani kriminalci generisu
stotine milijardi dolara godiSnje od proizvodnje i distribucije laznih
(falsifikovanih i piratskih) proizvoda, delimi¢no zbog relativho niskog
nivoa rizika i relativno visokog nivoa profita. Postoji sve veéa potre-
ba za olakSavanje i koordinaciju medunarodnih napora u borbi protiv
ovog kriminala, koji deluje preko medunarodnih granica i ima veoma

ozbiljne posledice po javnost.” °

1.5 Odricanje odgovornosti

Ovaj dokument ne zamenijuje, niti je namenjen da zameni obaveze
medunarodnog prava, nacionalnih zakona ili bilo koje vladine uredbe
ili politike.

’Medunarodna radna grupa za borbu protiv falsifikovanja medicinskih proizvoda, 2015
8Kancelarija Ujedinjenih Nacija za Kriminal i Droge, godi$nji izvestaj, 2014.
*MehyHapoaHu Konely 3a istrazioce 3104MHa y 061acTV MHTEIEKTyanHe cBojuHe, UHTepnon, 2016.

[ 13
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2. SISTEM INTELEKTUALNE SVOJINE

2.1 Vladine institucije

Uvod

Na Kosovu, borba protiv krSenja prava intelektualne svojine, ukljucu-

juci falsifikovanje i pirateriju, zahteva koordinaciju vi$e institucija, uk-

ljuCujuci:

Agencija za Industrijsku Svojinu (AlS);
Kancelarija za autorska i srodna prava (KASP);
Carina Kosova;

TrziSna inspekcija;

Kosovska Policija;

Tuzilacki Savet; i

Sudski Savet.

Agencija za Industrijsku Svojinu

Agencija za Industrijsku Svojinu (AIS) je upravni organ u okviru Mini-
starstva trgovine i industrije. Sediste je u Pristini i ima slede¢e odgov-
ornosti:

Razvoj postupaka za izdavanje patenata i sertifikata dodatne
zastite;

Razvijanje postupaka za registraciju Zigova, industrijskih di-
zajna, topografije integrisanih kola, oznake porekla i geografs-
ke oznake;

Sastav i vodenje evidencije propisanih osnovnim zakonom,;
Predlaganje, oblikovanje i izdavanje Sluzbenog glasnika AlS,
koji sadrzi informacije o zahtevima i dodeljenim pravima na in-



dustrijsku svojinu;

Doprinosi, razvija i promoviSe zastitu industrijske svojine;
Iniciranje i predlaganje ratifikacije medunarodnih ugovora u
oblasti industrijske svojine;

Pruzanje informacionih usluga u vezi sa objektima industrijske
svojine;

Organizovanje testiranja za ovlas¢ene predstavnike u oblasti-
ma industrijske svojine;

Priprema predloga za usvajanje zakonskih i podzakonskih aka-
ta u oblasti industrijske svojine;

Saradnja sa drugim organizacijama na sprovodenju zakonskih
odredbi koje reguliSu industrijsku svojinu; i

Predstavljanje Republike Kosovo pri medunarodnim organiza-
cijama za industrijsku svojinu.™

AIS moZe pomoci policiji i tuZiocima:

Potvrditi da li je industrijska svojina (npr. trgovacka marka, in-
dustrijski dizajn, itd.) zasticena na Kosovu; i

Identifikovati vlasnika prava industrijske svojine.

Kancelarija za autorska i srodna prava

Kancelarija za autorska i srodna prava (KASP) je odeljenje u okvi-
ru Ministarstva kulture, omladine i sporta. Sediste je u Pristini i ima
slede¢e odgovornosti:

Licenciranje organizacija za kolektivno upravljanje;
Nadzor nad organizacijama za kolektivno upravljanje;
Oduzimanje dozvola organizacijama za kolektivno upravljanje;

Pruzanje informacija autorima, nosiocima prava i Siroj javnosti
o autorskim i srodnim pravima;

©Ministarstvo trgovine i industrije https://kipa.rks-gov.net/page.aspk?id=2,17

|15
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e Pracenje razvoja medunarodnog zakonodavstva u vezi sa au-
torskim pravima, i naknadno izdavanje preporuka Vladi."

KASP moze pomodi policiji i tuZziocima da kontaktiraju organizacije za
kolektivno upravljanje koje mogu:

e Potvrditi da li je neko autorsko ili srodno pravo zasticeno na
Kosovu; i

¢ I|dentifikovati vlasnika autorskih i srodnih prava.

Carina Kosova

Carina Kosova je deo Ministarstva ekonomije i finansija. Njihovo
sediste je u Pristini, ali takode imaju kontrolne tacke na:

Aerodromu. Merdarima. Qafa Morina. Zubin Potok.
Bela Zemlja. Mucibaba. Cafa e Prusit. Mitrovica.
General Jankovi¢ Mutivoda. Vrmica. Podujevo.
(Hani i Elezit).
Interevropa. Pec¢. Leposavié. Kula."?
Sediste Pristina Globocica

Odgovornosti Carine Kosova ukljuCuju spreCavanje uvoza i izvoza
robe koja krsi prava intelektualne svojine.

Svi carinski sluzbenici su ovlas§¢eni da postupaju po sluzbenoj duzno-
sti da presretnu robu za koju sumnjaju da krSi prava intelektualne svo-
jine, a pored toga, postoji i posebna jedinica za intelektualnu svojinu u
okviru Operativnog istraznog odeljenja Uprave za sprovodenje zako-
na. Jedinica za intelektualnu svojinu se nalazi u sedistu i njene odgov-
ornosti ukljucuju:

e Prijem zahteva za akciju od vlasnika prava intelektualne svo-
jine;

e Distribucija prihvacenih zahteva za PIS za akciju na kontrolnim
taCkama;

“Ministarstvo kulture, omladine i sporta https://vvv.mkrs-ks.org/?page=2,102

LCarina Kosova vvv.dogana-ks.org




e Obuka o intelektualnoj svoijini za carinske sluzbenike; i

e Veza sa nosiocima prava intelektualne svojine.

Kosovska carina moze policiji i tuziocima da dostavi detalje o poSiljka-
ma koje su presreli i koje sadrZze robu koja krSi prava intelektualne
svojine, uklju€ujuci ime uvoznika i/ili izvoznika. Carina Kosova takode
moze da proveri istoriju poSiljki na adrese ili entitete, na meti policije i
tuzioca.

Trzisna inspekcija

TrziSna inspekcija je izvrSni organ u okviru Ministarstva trgovine i in-
dustrije, koji vrSi nadzor trziSta na teritoriji Kosova. Njihovo sediste je u
Pristini, ali imaju kancelarije Sirom Kosova.

Organi trZziSne inspekcije imaju nadleznost i resurse da:

¢ Inspektiraju lokacije povezane sa trgovinom;

e KontroliSu poslovnu dokumentaciju;

¢ Inspektiraju robu i usluge;

e Zahtevaju informacije vezane za poslovanije;

e Zapleniti dokaze o krivicnom delu povezanom sa trgovinom;
e Spreciti pustanje robe i usluga na trzZiste; i

e Suspendirati poslovanje preduzeca.

TrziSne inspekcije stara se da da roba i usluge koje se proizvode ili
koriste u trgovini na Kosovu ne kr$e prava intelektualne svojine.

TrziSna inspekcija moze pomodi policiji i tuziocima da istraze pre-
duzeca za koja sumnjaju da proizvode, uvoze, izvoze ili prodaju robu
ili usluge koje krSe prava intelektualne svojine.

[ 17
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Kosovska Policija

Kosovska Policija je deo Ministarstva unutrasnjih poslova. Njihovo
sediste je u Pristini, ali takode imaju prisustvo u svim opstinama.

Svi policijski sluzbenici mogu delovati po sluzbenoj duznosti kako bi
sprecili krSenje prava intelektualne svojine. Medutim, Zalbe u vezi
sa krSenjem prava intelektualne svojine koje ne uklju€uju onlajn pro-
tokole, a koje zahtevaju istragu, treba da budu upucene Odeljenju za
privredni kriminal, u Upravi za privredni kriminal i korupciju. Nasuprot
tome, prituzbe u vezi sa krSenjem prava intelektualne svojine koje uk-
ljuCuju onlajn protokole treba proslediti Jedinici za sajber kriminal.

Drzavni tuzilac

Drzavni tuZilac je nezavisna institucija sa ovlas¢enjima i odgovornoScu
za kriviéno gonjenje lica koja su optuzena za izvrSenje krivicnih dela ili
drugih dela utvrdenih zakonom. Obuhvaca:

e Osnovno tuzilastvo;

e Apelaciono tuzilastvo;

e Specijalno tuzilastvo; i

e Kancelariju Glavnog drzavnog tuzioca.™

Drzavni tuzilac nema posebnu jedinicu za intelektualnu svojinu, medu-
tim, svi tuzioci su nadlezni da istrazuju i krivicno gone kriviCna dela

intelektualne svojine, bilo po sluzbenoj duznosti ili po prituzbi.

Kontakt podaci za svaku od gore navedenih institucija mogu se naci u
Aneksu Il

3Drzavni TuZilac https://vvv.rks-gov.net/EN/f46/judiciari/state-prosecutor




2.2 Saradnja

Drzavni savet za intelektualnu svojinu

U vecini zemalja postoji viSe institucija zaduzenih za zastitu prava in-
telektualne svojine. Ove institucije ¢esto imaju preklapajuce nadlezno-
sti. Shodno tome, na Vladi i institucijama je da razviju model saradnje
koji Ce pruZiti efikasnu i efektivnhu zastitu prava intelektualne svojine.

Na Kosovu, Vlada je osnovala Drzavni savet za intelektualnu svojinu
da poboljSa saradnju izmedu institucija uklju¢enih u zastitu i spro-
vodenje prava intelektualne svojine.

Savet pruza savete i pomo¢ Vladi i drugim zainteresovanim stranama
uklju€enim u zastitu i sprovodenje prava intelektualne svojine.

Savet u svom sastavu ima predstavnike institucija navedeni u odeljku
2.1 Vladine institucije, konkretno:

o Agencija za Industrijsku Svojinu (AIS);

o Kancelarija za autorska i srodna prava (KASP);
. Carina Kosova;

o TrziSna inspekcija;

o Kosovska Policija;

. TuzilaCki Savet; i

o Sudski Savet.

Pored toga, pridruzeni ¢lanovi Saveta su i predstavnici sledecih insti-
tucija:

e Agencija za lekove i medicinske proizvode, za savete o falsi-
fikatima, uklju€ujuci falsifikovanim lekovima i medicinskim sred-
stvima;

e Agencija za veterinu i hranu, za savete o falsifikovanoj hrani i
picu;
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Agencija za zastitu Zivotne sredine, za savete o pitanjima Zivotne
sredine; i

Agencija za upravljanje zaplenjenom ili oduzetom imovinom za
savete o oduzimanju imovine od kriminalaca intelektualne svojine.

Operativna grupa za borbu protiv piraterije i falsifikovanja

Vlada je 4. oktobra 2012. godine usvojila Strategiju protiv piraterije i
falsifikovanja, koji obuhvata period od 2012. do 2016. godine. Strategi-
ju je izradio KASP u saradniji sa drugim institucijama nadleznim za spro-
vodenje prava intelektualne svojine. Strategija ima za cilj stvaranje me-
hanizama za borbu protiv falsifikovanja i piraterije kako bi se poboljSao
imidz i ekonomija Kosova.

Strategijom je uspostavljena Radna grupa sa sledecom misijom:

Promovisati efikasnu saradnju izmedu organa javne vlasti i drus-
tvenih i privrednih organizacija u oblasti zastite autorskih prava;
Osigurati i koordinisati sprovodenje Strategije i akcionog plana
protiv piraterije i falsifikata;

Razvijati i sprovoditi programe i kampanje za podizanje svesti ja-
vnosti; i

Pripremiti i dostaviti predloge za izradu zakona koji se odnose na
sprovodenje autorskih prava

Radna grupa obuhvata sledece stalne ¢lanove:

Direktor KASP;

Glavni inspektor TrziSne inspekcije;

Direktor AlS;

Sef sektora za intelektualnu svojinu, Carina;

Sef Sektora za istraZivanje privrednih zlogina, Policija;

Sef Sektora za istraZivanje kiberneti¢kog kriminala, policija;
Predstavnik Drzavnog TuZioca; i

Sef Agencije za upravljanje zaplenjenom ili oduzetom imovinom,
Ministarstvo pravde.



Pored stalnih ¢lanova, na sastanke se mogu pozvati i sledeca tela:

* |zvréni Sef Nezavisne Komisije za Medije;

® Predsednik Odbor Direktora Regulatornog Organa za Postanske i
Elektronske Komunikacije; i

® Druge nezavisne institucije i organizacije.

Takode je vazno napomenuti da sledece medunarodne organizacije ima-
ju namenske jedinice za intelektualnu svojinu koje bi mogle da pomognu
u izgradnji kapaciteta i u prekograni¢nim istragama:

e Europol;

e Interpol;

e Evropska komisija (generalni direktor za poreze i carinsku uniju);

e Svetska Carinska Organizacija (VCO); i

e EUIPO Opservatorija za kr8enje prava intelektualne svojine.

Kontakt detalji svih gore navedenih institucija mogu se naci u Aneksu |I.
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3. ONLINE KRSEN]E PIS

3.1 Uvod

KrSenja prava intelektualne svojine sve se ¢eS¢e deSavaju u onlajn
okruzenju. Ova rastuca pretnja ne samo ekonomiji vec¢ i zdravlju i bez-
bednosti potroSaca dovela je do nekoliko nedavnih najava politike od
strane zainteresovanih vlada i agencija za sprovodenje zakona.™

StaviSe, povrede prava intelektualne svojine u onlajn okruZenju su
raznovrsne, kako u pogledu ,sadrzaja” povrede, tako i u pogledu teh-
noloskih sredstava koja se koriste.®

3.2 Vrste krSenja online prava intelektualne svojine

llegalna distribucija dela zasti¢enih autorskim pravima.

KrSenje autorskih prava, ili piraterija, nastaje kad god se zasti¢eno
delo koristi bez odobrenja nosioca autorskog prava i kada se ova ak-
tivnost ne moze smatrati dozvoljenom upotrebom prema jednom od
primenijivih izuzetaka ili ograni¢enja autorskih prava.'®

U doba interneta, krdenje autorskih prava postalo je lakSe, ¢ak i kada
se vrSi u industrijskim razmerama. Cetiri popularne metode koje se
koriste za krSenje autorskih prava na mrezi su:

» Streaming (direktan prenos): ova kategorija ukljuCuje sve sa-
jtove koji prvenstveno dozvoljavaju pristup neovias¢enom sa-
drzaju putem onlajn strimovanja direktno iz veb pretrazivaca
krajnjeg korisnika. Sajtovi obicno nude Sirok spektar sadrzaja,
koji se mogu direktno pretrazivati sa sajta. Neki sajtovi sami
hostuju sadrzaj koji krSi autorska prava, ali ve€ina pruza veze
ka spoljnim hostovima (treba napomenuti da je Sud pravde
Evropske unije'” presudio da privremene kopije napravljene

“Europolova procena o teskim i organizovanim kriminalom (2017), Carinski akcioni plan EU za borbu protiv krsenja
intelektualne svojine (2018-2022), Saopstenje Evropske komisije o akcionom planu za intelektualnu svojinu (COM
2020 760) i zajednicka procena pretnje od zlocina intelektualne svojine Evropola i EUIPO-a (2019).

15 Istrazivanje onlajn poslovnih modela koji kr$e prava intelektualne svojine“, EUIPO, 2016.

6Zakon br. 04/L-065 o autorskim i srodnim pravima, Poglavlje IV — Ograni¢enja autorskih prava.

7|ako nije €lanica EU, Kosovo je potencijalni kandidat za ¢lanstvo u EU.



na racunaru krajnjeg korisnika tokom gledanja striminga pred-
stavljaju, po pravilu, povredu prava na reprodukciju i ne smatra-
ju se izuzetkom za privremene radnje reprodukcije).®

* Preuzimanje: ukljuCuje sve sajtove koji prvenstveno doz-
voljavaju koriS¢enje neovlaS¢enog sadrzaja putem direktnog
preuzimanja preko veb pretraziva¢a korisnika. Sajtovi u ovoj
kategoriji obi¢no nude Sirok spektar sadrzaja, koji se mogu di-
rektno pretraZivati sa sajta, i preuzeti u celini. Sajtovi retko sami
hostuju sadrzaj i povezuju se sa drugim sajtovima koji hostuju
sadrzaj;

* Stream ripping (cepanje sadrzaja): sajtovi u ovoj kategoriji
dozvoljavaju kopiranje, uglavnhom audio zapisa, u datoteke za
preuzimanje. Ovaj proces se odvija direktno u veb pretrazivacu
korisnika. Obi¢no korisnik jednostavno treba da unese URL da
bi odmah zapocCeo preuzimanje MP3 datoteke. Cepanje sa-
drzaja se obi¢no Koristi za cepanje (izdvajanje i preuzimanje)
zvuka iz muzickih spotova, Cesto iz legitimnih izvora. Neki sa-
jtovi dozvoljavaju korisnicima da cepaju (ripuju) video sadrza; i
saCuvaju ga kao video datoteku; i

* Torrent: portal za preuzimanje torrenta omogucava posetiocu
da pretrazi bilo koji sadrzaj, a zatim preuzme malu datoteku
koja pokrece proces preuzimanja celog proizvoda. Korisnici tor-
rent sajtova moraju imati poseban softver, koji se zove torrent
klijent, koji se instalira na korisnikovom uredaju. Ovo je peer-to-
peer (od korisnika do korisnika) proces preuzimanja, tako da se
sadrzaj ne prima direktno sa sajta, ve¢ dolazi od drugih korisni-
ka torrenta koji dele isti sadrzaj. Torrenting moze biti javni, gde
su svi portali za preuzimanje torrenta otvoreni za koriS¢enje,
ili i privatni, gde samo clanovi sajta mogu da se prijave i pris-
tupe sadrzaju sajta. Vecina privatnih torrent sajtova ima politiku
Clanstva samo po pozivu.

18  Sluéaj CJEU C-527/15, Filmspeler.
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Distribucija robe koja krsi prava intelektualne svojine

Prema podacima Evrostata, oko 71 odsto korisnika interneta u EU
kupovalo je na mrezi 2019 a veliki deo ove trgovine odvijao se preko
onlajn pijaca, platformi drustvenih medija i veb prodavnica koje rade
pod posedbnim imenom domena.

Rast zakonite trgovine na mrezi je, medutim, uporedan sa rastom ne-
legalne trgovine. Shodno tome, prodavci na mreZzi, platforme drust-
venih medija i veb prodavnice koriste se ne samo za prodaju legalne
robe veC i za prodaju nedozvoljene robe kao Sto su falsifikovana
odeca i falsifikovani mobilni telefoni.?°. Stavi$e, veb-sajtovi, koji na prvi
pogled izgledaju kao zvani¢ne veb stranice vlasnika odredenog bren-
da, ponekad se ispostavljaju kao lazni sajtovi koji prodaju falsifikova-
nu robu. Ove veb stranice Cesto koriste nazive domena koji ukljuCuju
zastitni znak trece strane, a sadrzaj i dizajn same veb lokacije pod-
secaju na same vlasnika brenda 2'.

Prevara, iznuda i drugi tradicionalni sajber kriminal

Zastitni Zigovi se koriste za dela koja su od samog pocetka krivicna
dela, kao $to je phishing prevare. Izraz phishing se koristi da opiSe zlo-
namerne pokusSaje sticanja novca, osetljivih informacija i/ili instaliranja
zlonamernog softvera koji se pokrec¢e putem kontakta sa potencijalnim
Zrtvama putem e-poste, objavama na platformama drustvenih medija,
blogova ili tekstualnih poruka. Poku$aj krade identiteta (phishing) ¢e
se &initi poslat u dobroj nameri i u legitimne svrhe. Stavi$e, ¢esto ¢e se
Ciniti da ga je poslala poznata kompanija jer adresa poSiljaoca koristi
naziv domena, koji moze biti zastitni znak, koji podseéa na pravi naziv
domena te kompanije.

Napadac ce Cesto uspostaviti laznu veb lokaciju, odnosno veb lokaciju
koja je bliska imitacija zvani¢nog sajta lazne kompanije ili osobe, zbog
Cega poseta veb lokaciji ne stvara nikakvu sumnju u zlonamerne okol-

¥Kao $to je navedeno u Digital Agenda Scoreboard, 2019 https://ec.europa.eu/digital-single-market/en/use-inter-
net i dostupno na http://ec.europa.eu/eurostat/statistics-ekplained/ indek.php/E-commerce_statistics_for_indi-
viduals

2J|ustrativni primeri se mogu naci u Canvas 8 i Canvas 9 u ,Istrazivanju o onlajn poslovnim modelima koji krse prava
intelektualne svojine“, EUIPO, 2016.

2pogledajte , Istrazivanje onlajn poslovnih modela koji krse prava intelektualne svojine — Faza 2 Osumnji¢eno
krsenje Ziga u e-prodavnicama koje koriste prethodno koriséena imena domena“, EUIPO 2017.



nosti.?? Komunikacija o phishing-u obi¢no ¢e sadrzati vezu (hyperlink)
do pomenutog veb-sajta, ali veb-sajt se moze posetiti i nezavisno. Na
veb stranici, zrtva ¢e biti zatrazeno da otkrije informacije kao $to su
,azurirani“ detalji o kreditnoj kartici, ,potvrda“ lozinki i slicne osetljive
informacije.

U zavisnosti od toga Sta je korisnik namamljen da radi, takva dela
mogu dovesti do jednog ili viSe krivicnih dela. Prevara je ako napadac¢
uspe da namami zrtvu da plati iznos za nepostojecu obavezu ili ne-
postojeci proizvod ili uslugu. Ako napad rezultira instaliranjem ransom-
vare-a (softvera za iznudu), to se moze okarakterisati kao iznuda, a
instalacija malvera moze predstavljati vandalizam.

Sajber-skvoting i druge upotrebe imena domena koje
krSe prava intelektualne svojine

Sajberskvoting (Cyber squatting) je registracija i upotreba imena dom-
ena koji je identican ili zbunjujuce sli¢an tudem zigu i gde je registracija
i upotreba u loSoj nameri i sa namerom da se na neki nacin profitira od
registracije i koriséenja.z

Varijacija sajber skvotinga je tiposkuatting gde registrant dobije pogres-
no napisano ime drugog domena sa namerom da uhvati i iskoristi sao-
braéaj koji je namenjen pravim veb stranicama.

Oba pojave nastavljaju da se deSavaju u velikom broju,?* §to se moze
objasniti ne samo implementacijom mnogih novih generickih dome-
na najviseg nivoa kao $to su .xyz i .top, vec i kontinuiranim razvojem
nacina za sticanje prihoda od takvih registracija kao sto su prihodi od
‘pla¢anja po kliku’ i prihodi zasnovani na reklamnim Semama.?

22 \/idi Canvas 16 u ,Istrazivanje onlajn poslovnih modela koji krse prava intelektualne svojine”, EUIPO, 2016

2 VIPO Definicija sajber skvotinga.

24Prijave slucaja ciberskuattinga pri WIPO u naglom rastu na: https://vvv.vipo.int/amc/en/nevs/2020/ciberskuat-
ting_covid19.html

2Vidi opis takvih $ema prihoda u stavu 5.3.2 u , IstraZivanje onlajn poslovnih modela koji kre prava intelektualne

svojine“, EUIPO, 2016.
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4. ZAKONODAVSTVO

4.1 Uvod

Odredeni broj zakonodavnih mera je usvojen na medunarodnom i nacio-
nalnom nivou kako bi se ojacala i uskladila zastita i sprovodenje prava
intelektualne svojine, ukljuCuju¢i na onlajn okruzenje. Ove mere sadrze
odredbe koje omoguc¢avaju nosiocima prava i agencijama za sprovoden-
je zakona, kao $to je policija, da efikasno primenjuju prava intelektualne

svojine.?

4.2 Sporazum TRIPS

Sporazum o trgovinskim aspektima prava intelektualne svojine (TRIPS)
obavezuje 164 Cclanice Svetske Trgovinske Organizacije (WTO) da
obezbede uskladene minimalne standarde koji se odnose na zastitu i
sprovodenje prava intelektualne svojine.?” Konkretno, TRIPS sporazum
sadrzi sledece odredbe vezane za sprovodenje, koje su relevantne ne
samo za fizi¢ko vec i za onlajn okruzenje:

. Clan 47 — Pravo na dobijanje informacija o kréenju i prekrsiteljima;

. Clan 50 — Privremene mere za sprec¢avanje kréenja i oduvanje
dokaza;

. Clan 51. - Obustava pustanja u opticaj robe od strane carinskih
organa; i

«  Clan 61. - Kriviéni postupci i kazne.

4.3 Konvencija o sajber kriminalu

Konvencija o sajber kriminalu, koju su potpisale i zemlje Clanice EU

i zemlje koje nisu €lanice, uspostavila je niz instrumenata koji su od
znacCaja za sprovodenje prava intelektualne svojine u onlajn okruzen-
ju. Konvencija izri€ito pokriva krivicna dela koja se odnose na povredu

Vidi pregled ovih zakonodavnih mera u nastavku u Poglavlju 7.
7 https://vvv.vto.org/english/docs_e/legal_e/27-trips_01_e.htm



autorskog i srodnih prava, ali ne i druge objekte intelektualne svojine.
Medutim, odredbe o kompjuterskom falsifikovanju i prevari mogu
indirektno da se odnose zloupotrebu zastitnih znakova trecih strana u
phishing prevara.

4.4 Nacionalno zakonodavstvo

Kosovo je usvajilo niz zakonodavnih instrumenata koji se mogu koris-
titi za borbu i spreCavanje krsenja online prava intelektualne svojine.

Materijalno zakonodavstvo o intelektualnoj svojini

Materijalni zakoni o intelektualnoj svojini, koje je donela Vlada
Kosova, su:

e Zakon br. 04/L-026 o trgovackim markama (izmenjen Zakonom
br. 05/L-040);

e Zakon br. 05/L-058 o industrijskom dizajnu;

e Zakon br. 04/L-029 o patentima (izmenjen Zakonom br. 05/L-
039);

e Zakon br. 04/L-065 o autorskim i srodnim pravima (izmenjen
Zakonom br. 05/L-047 i Zakonom br. 06/L-120);

e Zakon br. 02/L-098 o zastiti biljnih sorti;

e Zakon br. 05/L-051 o geografskim oznakama i oznakama
porekla; i

e Zakon br. 03/L-165 o utvrdivanju prava i zastiti topografija inte-
grisanih kola.

Bhttps://vvv.coe.int/en/veb/conventions/full-list/-/conventions/treati/185
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Materijalno zakonodavstvo o intelektualnoj svojini predvida nacin do-
bijanja zastite intelektualne svojine i obim ekskluzivnih prava koja uzi-
va nosilac prava, ukljuCujuci i €injenicu da nosilac prava moze spreciti
trecCa lica da koriste prava intelektualne svojine bez dozvole.

Vecina odredbi u materijalnom zakonodavstvu o intelektualnoj svo-
jini je tehnoloSko neutralna®“, Sto znaci da se odredbe primenjuju
bez obzira na to koja se tehnoloSka sredstva koriste za proizvodnju
zasti¢enih kreacija ili koja sredstva se koriste za aktivnhost koja krSi
autorska prava, npr. Clan 8(2) Zakona br. 04/L-026 o Zigovima navodi
da nosilac Ziga moze zabraniti ,upotrebu znaka na poslovnim papirima
i u reklamiranju®. Ova odredba se ne odnosi samo na fiziCke reklame.

nego i na upotrebu znaka koji kr$i autorska prava kao imena domena?®
ili AdVord=°.

Materijalno zakonodavstvo o intelektualnoj svojini takode sadrzi mere
sprovodenja i pravne lekove, slicne TRIPS sporazumu, koji su dostup-
ni nosiocima prava i agencijama za sprovodenje zakona, ukljuCujuci:

e Pravo na dobijanje informacija o krSenju i prekrsiteljima;

e Privremenim merama za sprecavanje krsenja i Cuvanje dokaza.

Zakon o uslugama informacionog drustva

Clanovi 24 do 26 Zakona br. 04/L-094 o uslugama informacionog
drustva su takode od velike vaznosti sa sprovodenje prava online in-
telektualne svojine. Zakon o uslugama informacionog drustva navodi
odgovornost internet posrednika, $to uklju€uje i njihovu odgovornost
u slu¢ajevima kada se njihove usluge koriste za krSenje prava intelek-
tualne svojine. U tom kontekstu, Zakon o uslugama informacionog
drustva posluje sa tri kategorije posrednickih usluga, i to:

o ‘prosti provod’ — usluga koja se sastoji od prenosa informacija u
komunikacionoj mrezi od primaoca usluge ili pruzanja pristupa
komunikacionoj mrezi;

29CJEU predmet C-657/11, BEST protiv Visis.
30CJEU, predmet C-236/08 et al., Google protiv Louis Vuittona



« ‘keSiranje’- usluga koja se sastoji od prenosa informacija u ko-
munikacionoj mrezi za primaoca usluge, ukljuujuc¢i automatsko,
posredno i privremeno skladiStenje tih informacija, skladistenje
koje se vrsi isklju€ivo u svrhu efikasnijeg daljeg prenosa infor-
macija drugim primaocima usluge na njihov zahtev; i

« ,hosting“ — skladiStenje informacija koje pruza primalac usluge.

Clan 28 od Zakon br. 04/L-094 o uslugama informacionog drustva zas-
niva se na principu da posrednici nisu u obavezi da nadgledaju infor-
macije koje Salju ili Cuvaju, niti imaju opStu obavezu da aktivno traze
¢injenice ili okolnosti koje ukazuju na nezakonite aktivnosti. Medutim,
ako je posrednik stekao saznanje ili je postao svestan takvih nezako-
nitih aktivnosti, od posrednika se zahteva da deluje ekspeditivho kako
bi uklonio ili onemogucdio pristup informacijama ako Zeli da ostane u
okviru odredbi zakona o ,sigurnoj luci®.

Krivicni zakon

Krivicna dela vezana za prava intelektualne svojine navedena u Kriv-
icnom zakoniku (Zakon br. 06/L-074) su:

Clan 289. ,Krsenje patentnih prava“;
Clan 290. ,Krsenje autorskih prava‘;
Clan 291. .Zaobilazenje tehnoloSkih mera®; i
Clan 292. ,Obmanijivanje potro$aca’.

Tacne formulacije kriviénih dela su navedene u Aneksu lll.

Zakon o carinskom sprovodenju prava intelektualne
svojine

Zakon br. 06/L-015 o carinskim merama za za$titu intelektualne svo-
jine daje proceduralna pravila za carinske organe za sprovodenje
prava intelektualne svojine u vezi sa robom koja podlaze carinskom
nadzoru ili carinskoj kontroli na granici. Ako se sumnja da takva roba
krSi prava intelektualne svojine, pustanje robe moze biti obustavljeno i
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roba moze biti zadrzana od strane carinskih organa na granici ako su
ispunjeni uslovi propisani zakonom.

Zakon br. 06/L-015 o carinskim merama primenjuje se na robu koja je
nabavljena i otpremljena sa lokacije van Kosova kupcu unutar Koso-
va, bez obzira da li je kupovina obavljena onlajn ili na drugi nacin.

Medutim, sprovodenje u oblasti nelegalne Internet protokol televizije
(IPTV), predstavlja specificne izazove. To je zato Sto, iako set top
uredaji krSe autorska prava i direktno spadaju u delokrug carinskih
radnji, ,vanila“ uredaiji (tj. set top box uredaiji koji jos nisu konfigurisani
da primaju ilegalni striming) ne krSe direktno bilo kakvu intelektualnu
svojinu. Ovi uredaji se kao takvi mogu prodati krajnjim korisnicima,
koji e ih zatim sami konfigurisati prateéi uputstva koja su dali prepro-
davci ili koja se nadu na forumima i diskusionim grupama. Medutim,
,vanila“ uredaji koje proizvode sumnjiva preduze¢a mogu predstavljati
opasne karakteristike koje ih €ine nezakonitim prema bezbednosnim

standardima.

5. ONLINE MERE ZA SPROVODEN;E PIS

5.1 Uvod

Proizvodnja, marketing, distribucija i prodaja nedozvoljene robe kao
Sto je piratski softver ili falsifikovani brendovi su po definiciji nezakonite
radnje. Onako kako je ranije navedeno, vazeéi zakoni o intelektual-
noj svojini obezbeduju nosiocu prava ekskluzivno pravo na originalne
proizvode. Tradicionalno, nosilac prava moze da goni proizvodaca,
distributera ili prodavca robe koja krsi prava intelektualne svojine pre-
ko suda ili administrativnog sistema. Medutim, takve radnje su kom-
plikovane kada se onlajn okruzenje koristi za krSenje prava intelektu-
alne svojine. Shodno tome, nosioci prava i agencije za sprovodenje
zakona, ukljuCujuci policiju, trazili su druge nacine da se bave krsen-
jem prava intelektualne svojine u prekogranicnom onlajn okruzenju.



Ovaj razvoj je doveo do situacije u kojoj su razliciti onlajn posrednici
postali ,prirodne tacke kontrole“ kada je u pitanju sprovodenje prava
intelektualne svojine.

Online posrednici su stekli vaznu ulogu u menadziranju onlajn ponasan-
ja i sprovodenja prava korisnika interneta. Oni nude prirodnu tacku
kontrole za pracenije, filtriranje, blokiranje i onemogucéavanje pristupa
sadrzaju, Sto ih €ini idealnim partnerima za sprovodenje gradanskog,
administrativnog i krivicnog prava na intelektualnu svojinu.*'

Intermediaries at the user level

dealing with receiving and presenting data to the internet users
E-commerce Social media - Transaction

Intermediaries at the technical level
dealing with the routing and transport of data

Domain name s Hosting
“ DNS G agam

Slika 1 — Primeri onlajn posrednika3?

Onako kako je navedeno u Poglavlju 4, odredeni broj zakonodavnih
mera je usvojen na medunarodnom i nacionalnom nivou kako bi se
ojaCala i uskladila zastita i sprovodenje prava intelektualne svojine
uklju€ujucéi u onlajn okruzenju. Ove mere sadrze pravne lekove, koje
omogucavaju nosiocima prava i agencijama za sprovodenje zakona,
kao $to je policija, da efikasno primenjuju prava intelektualne svojine,
ukljuCujuci:

e Dobijanje informacija o racunu;
e Blokiranje pristupa veb lokacijama;

e Akcije imena domena; i

e Akcije usmerene na domacine (hostove).

31Citat sa str. 9 u Perel Filmar, Maaian i Elkin-Koren, Niva: Zakonodavstvo u algoritamskom sprovodenju autorskih
prava (21. februar 2016.). Pregled Zakona od Stanford Technologi, Predstoji. loctynHo Ha: CCPH: https://ssrn.com/
abstract=2607910 ili http://dk.doi.org/10.2139/ssrn.2607910

32Studija o zakonodavnim merama u vezi sa krSenjem prava intelektualne svojine na mrezi, EUIPO, 2018.
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Pored specificnih zakonskih mera koje su donete radi jaCanja i har-
monizacije zastite intelektualne svojine u onlajn okruzenju, istrazni
sluzbenici ne bi trebalo da previde ili zaborave tradicionalne mere,
kao Sto je pranje novca.

5.2 Dobijanje informacija o raunu

Utvrdivanje identiteta osumnjiCenog za povredu prava intelektualne
svojine je komplikovano kada je u pitanju onlajn okruzenje, posto iden-
titet osumnjiCenog prekrsioca nije odmah dostupan.

Kada se strimuje materijal zastiCen autorskim pravima, poput muzike
uzivo, sportskih dogadaja i deljenja datoteka koje sadrze dela zasti¢e-
na autorskim pravima, kao $to su filmovi i muzika, ¢esto je moguce
utvrditi IP adresu koja je koriS¢ena za aktivnosti koje krSe autorska
prava. Medutim, potrebne su dalje istrazne radnje da bi se utvrdio
identitet subjekta koji je koristio odredenu IP adresu u izvrSenju povre-
de prava intelektualne svojine. Pored toga, navodni prekrSilac moze
sakriti svoju IP adresu tehniCkim sredstvima ili koristiti IP adresu trece
strane.

Ako se aktivnost koja krsi autorska prava odvija na posebnoj veb lok-
aciji ili onlajn platformi trece strane, kao $to je onlajn trziste ili platforma
drustvenih medija, mozda je moguce identifikovati ,racun“ navodnog
prekrsioca. lako konkretna identifikacija vlasnika raCuna nije odmah
dostupna tre¢im licima, takve informacije su dostupne operateru trzis-
ta ili platformi drustvenih medija.

Veb stranice koje se koriste za promociju ili distribuciju proizvoda ili
usluga za koje se sumnja da krSe prava intelektualne svojine trece
strane retko — ako ikada — sadrze istinite i pouzdane informacije o stra-
ni koja kontroliSe veb lokaciju, niti u obliku otiska niti u oblik drugih kon-
takt informacija. Registri domena odrzavaju javno dostupnu WHOIS
databazu o registrantima, ali tacnost informacija u ovim bazama poda-
taka u velikoj meri zavisi od tacnosti informacija koje daju registranti a



te informaciju nisu uvek istinite i tacne.* . Pored toga, u odredenim do-
menima najviseg nivoa, registranti imena domena mogu da se oslone
na koriS¢enje usluge privatnosti ili proksi usluge, koja prikriva identitet
pravog registranta u WHOIS registru.

Registrants Registry operators
Customers who wants to register domain name The operator of the database ("registry”) of all
domain names registred for each top-level domain

Registrars
Companies that process the
registration of domain names

Slika 2 — Registracija imena domena3*

Stoga je vazno — i u vecini slu€ajeva od sustinskog znacaja — utvrditi
da li se onlajn posredniku, €Cije usluge koristi neki od njihovih klijenata
za vrSenje aktivnosti krSenja prava intelektualne svojine, moze naloziti
da otkrije informacije o identitetu klijenta koji oni poseduju.

Otkrivanje identiteta vlasnika odredenog racuna

Pravo na informacije u slu€ajevima krSenja prava intelektualne svo-
jine propisano je materijalnim zakonodavstvom o intelektualnoj svojini,
npr. Clanom 100 Zakona br.04/L-026 o trgovackim markama. Na prim-
er, prema ovoj odredbi, nadlezni pravosudni organi mogu narediti sva-
kome ko je umesSan u povredu prava intelektualne svojine da otkrije:

3 Ppitanje laznih kontakt informacija pominje se nekoliko puta u Pregledu Stavova VIPO panela o odredenim pi-
tanjima UDRP (Jedinstvena politika za reSavanje sporova u vezi sa imenom domena), Trece lzdanje, dostupno na:
<http://vvv.vipo.int/amc/en/domains/search/overviev3.0/>. Videti kao ilustrativni primer, odeljak 6B u predmetu
VIPO DNL2017 ,Dr. Martens’ International Trading GmbH / ,Dr. Maertens Marketing GmbH protiv Olge Olge’ o
nazivu domena <doktermartens.nl>.

34 Studija o zakonodavnim merama u vezi sa krsenjem prava intelektualne svojine na mrezi, EUIPO, 2018.
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e Podaci o nazivima i adresama proizvodaca, distributera, do-
bavljaca i drugih ranijih vlasnika proizvoda i usluga, prodavaca
na veliko i malo; i

¢ Informacije o proizvedenim, distribuiranim, primljenim i poru¢en-
im koliC¢inama kao i cenama proizvoda i usluga.

U kriviCnim istragama, policija i/ili tuzilac mogu podneti zahtev na-
dleznom pravosudnom organu da naloZi internet posredniku da otkrije
takve informacije o nalogu, ako zahtev ispunjava opste proceduralne
uslove da bude ,opravdan i srazmeran®.

Kontakt informacije o vlasniku odredenog naloga

U vezi sa kontakt informacijama za vlasnika odredenog racuna u on-
lajn mrezi ili platformi, kao $to je mreza drustvenih medija ili digitalno
trziste, moguce je da u parnicnom postupku dobiti sudsku odluku ko-
jom se nalaze pruzaocu onlajn usluge da otkrije ove informacije.

U kriviCnim istragama, policija i/ili tuzilac mogu podneti zahtev na-
dleznom pravosudnom organu da naloZi internet posredniku da otkrije
takve informacije o raCunu odredenih korisnika.

Kontakt informacije o entitetima koji koriste IP adresu
za aktivnosti krSenja prava intelektualne svojine

Sto se tige kontakt informacija o licu ili entitetu koji koristi IP adresu
ili stavlja na raspolagane server pod IP adresom koju je obezbedio
njegov provajder pristupa, opsta slika je ista kao i za gore navedene
informacije o nalogu: na Kosovu je moguce koristiti gradanski zakon
da dobijete sudsku odluku koja nalaze provajderu onlajn usluge da
otkrije ove informacije.

U krivicnim istragama, policija i/ili tuzilac mogu da podnesu zahtev na-
dleznom pravosudnom organu da naloZi internet posredniku da otkrije
kontakt podatke lica ili pravnog lica koje koristi IP adresu ili €ini server
dostupan pod navedenom IP adresom od svog provajdera pristupa.



5.3 Blokiranje pristupa veb stranicama

Uvod

Ako se aktivnost krSenja prava intelektualne svojine odvija na ili preko
odredene veb stranice, efikasan nacin da se poremete trenutne aktiv-
nosti i sprecCi njihovo odvijanje u buduénosti je blokiranje pristupa veb
stranici. Nalozi za blokiranje su, stoga, postali vazni pravni lekovi koji
Cesto koriste i nosioci prava i policija/tuzilastvo.

Drugi razlog za efikasnost i popularnost ove mere je taj Sto su meta
naloga za blokiranje razli€iti provajderi pristupa koji obezbeduju teh-
ni¢ki pristup internetu. Ovi provajderi su postoje¢e kompanije koje se
mogu odmah identifikovati i samim tim biti predmet pravnog postupka.

Medutim, blokiranje pristupa veb stranice je ogranicena i ciljana prav-
na mera. Veb stranica kao takva ¢e stoga i dalje postojati i moze biti
dostupna onim korisnicima interneta, Ciji provajder pristupa nije obuh-
vacen nalogom za blokiranje, uklju€ujuci provajdere u drugim jurisdik-
cijama.

Kosovski sudovi imaju nadleznost samo za pitanja koja su u vezi sa ili
imaju uticaj na teritoriju Kosova. Nalozi za blokiranje mogu se, stoga,
kao pocCetna tacka izdati samo ako aktivnosti na predmetnoj veb strani-
ci krSe ili mogu narusiti prava intelektualne svojine koja su zasti¢ena
na Kosovu.*

Odgovornost posrednika

Opste pravilo o izuzeéu od odgovornosti provajdera pristupa je nave-
deno u ¢lanu 24(1) Zakona 04-L/094 o uslugama informacionog drust-
va i podrazumeva da provajder pristupa nije odgovoran za informacije
koje Salje njegov kupac, ako su ispunjeni odredeni, navedeni uslovi.
Medutim, ova odredba ,sigurne luke® ne utic¢e na moguénost da sudovi
ili upravni organi zahtevaju od pruzalaca pristupa da prekinu ili spreCe
krSenja. 1z toga sledi da su nosioci prava i agencije za sprovodenje

35CJEU predmet C-324/09, L'Oreal protiv eBay-a.
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zakona u poziciji da podnesu zahtev za zabranu protiv posrednika Cije
usluge koriste treca lica za krSenje prava intelektualne svojine.

Privremene mere blokiranja

Privremena mera blokiranja je sudski nalog provajderu (pruziocu) pris-
tupa da blokira pristup korisnika odredenoj listi veb stranica. Pokazalo
se da su ove zabrane efikasnije od naredenja ili zahteva provajdera
usluga hostinga da uklone veb stranice koje Cine krSenje. To je zato
Sto operateri ovih veb stranica mogu lako da predu na drugu uslugu
hostovanja i da ponovo predu na hostove koji se nalaze u udaljenim
jurisdikcijama koji ne odgovaraju na zahteve za obavestenja i uklan-
janje. Nasuprot tome, zabrane blokiranja provajderima pristupa Inter-
netu Cine veb lokaciju nedostupnom korisnicima u zemlji u kojoj je
izdat nalog bez obzira na host gde se veb stranica nalazi.*

Dinami¢ne mere blokiranja

Privremene mere blokiranja moze navesti ne samo ime domena i IP
adresu veb-sajta(-ova) za blokiranje pristupa, ve¢ i sva dodatna imena
domena pod kojima su pocinjena krSenja istih prava. Takvi ,dinami¢ni*
nalozi proSiruju efikasnost blokiranja pristupa veb stranici i omoguéa-
vaju spreCavanje buducih krsenja.

Mere blokiranja za direktne prenose

Privremene mere blokiranja moze da funkcionisSe tako $to zahteva od
provajdera pristupa Internetu da blokiraju pristup korisnika serveri-
ma na kojima se nalaze strimovi sportskih dogadaja uzivo, koji krSe
autorska prava. Takozvane naredbe za blokiranje ,uzivo“ prenosa su
posebno efikasne u borbi protiv nezakonitih IPTV-a, jer ciljaju posebno
servere koji emituju ilegalni sadrzaj tokom emitovanja dogadaja uzivo.

Privremene mere deindeksiranja

36CJEU u UPC Telekabel (Predmet C-314/12) je utvrdio da je ova vrsta zabrane kompatibilna sa pravom EU, pod uslo-
vom da ne lisava internet korisnike moguénosti zakonitog pristupa dostupnim informacijama i ima efekat spreca-
vanja (ili otezavanja) pristup sadrzaju koji krsi autorska prava.



Ove privremene mere zahtevaju od pretrazivaca da deindeksiraju veb
lokacije koje krSe autorska prava, tako da se veze (link) do tih veb
stranicama ne pojavljuju na listi rezultata pretrage.

5.4 Radnje imena domena

Uvod

Kao Sto je pomenuto u Poglavlju 3, imena domena igraju kljucnu
ulogu u razli¢itim vrstama krSenja prava intelektualne svojine u onlajn
okruzenju, ukljuCujuci sajber skvoting i phishing prevare.

Imena domena se takode koriste kao internet adrese za veb stranice
koje sadrze sadrzaj koji krSi autorska prava, ukljuCujuci veb stranice
sa linkovima ka nelegalnom digitalnom sadrzaju, veb stranice koje do-
prinose video strimovanju i veb stranice sa torrent sadrzajem.?” U ovim
situacijama nije ime domena samo po sebi ono Sto krsi autorska pra-
va, vec sadrzaj veb stranice.

Ako se ime domena koristi za aktivnosti krSenja prava intelektualne
svojine, sud moze naloziti prekrSiocu da prekine aktivnosti koje krse
prava pod imenom domena, kao §to sud moze izreci odstetu, nov€ane
kazne i druge sankcije, bilo civilne, administrativne ili krivicne.

U poslednjih nekoliko godina, agencije za sprovodenje zakona u neko-
liko zemalja dobile su sudske naloge u kojima je zaplenjen veliki broj
imena domena. Najznacajnija je ,Operacija na Our Sites“ koju koor-
dinira Europol®® i zaplenila je 10.000 imena domena koji su koriséeni
kao internet adrese za veb lokacije koje krSe prava intelektualne
svojine.

Pravni osnov koji se primenjuje za oduzimanje imena domena su
obi¢no opste odredbe o oduzimanju. Medutim, posto ime domena nije
fiziCka roba koja se moze zadrzati, zaplena podrazumeva nalog da
se nazivi domena ne budu preneti, izbrisati ili na drugi nacin pustiti u
opticaj.

37Vidi opis poslovnih modela opisanu u Kanvasu 21, 22, 23 i 25, Istrazivanja onlajn poslovnih modela koji krSe prava
intelektualne svojine“, EUIPO, 2016.
3https://vvv.europol.europa.eu/activities-services/europol-in-action/operations/operation-in-our-sites-ios
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5.5 Akcije usmerene na domacine (hostove)

Uvod

Kako je pomenuto u Odeljku 5.1, razli€iti onlajn posrednici su postali
~prirodne tacke kontrole® kada je u pitanju sprovodenje prava intelek-
tualne svojine. Ovo posebno vazi za one posrednike koji deluju kao
domacini (hostovi) — kompanije koje upravljaju onlajn platformama sa
ili na kojima se odvijaju aktivnosti krSenja prava intelektualne svojine.

Primeri hostova su digitalna trzi§ta*® i platforme drustvenih medija.*°

Odgovornost posrednika

Opste pravilo o izuze¢u od odgovornosti provajdera hostinga je nave-
deno u ¢lanu 26(1) Zakona 04-L/094 o uslugama informacionog drust-
va i odredba podrazumeva da provajder nije odgovoran za informacije
koje skladiste njihovi kupci, ako su ispunjeni odredeni uslovi. Medutim,
ova odredba ,sigurne luke® ne uti€e na mogucnost da sudovi zahteva-
ju od pruzalaca hostinga da prekinu ili sprece krSenja PIS-a.

Shodno tome, postoji nekoliko postupaka koje se potencijalno mogu
preduzeti protiv posrednika koji deluju kao hostovi, ukljuCujuci:

e Uklanjanje prodaje ili reklama za robu koja krSi prava intelektu-
alne svojine; i

e Blokiranje racuna koje se koriste za distribuciju robe i usluga
kojima se krSe prava intelektualne svojine.

3Vidi Kanvas 8 marketinske robe ili digitalni sadrzaj na veleprodajnom trzistu tre¢ih strana (B2B) u ,IstraZivanju o
onlajn poslovnim modelima koji krSe prava intelektualne svojine. Faza 1 Pregled onlajn poslovnih modela koji krse
prava intelektualne svojine”, EUIPO, jul 2016.

“0Vidi Kanvas 9, Prodaja neoriginalne robe putem mreza drustvenih medija, u ,lIstrazivanju poslovnih modela na
mrezi koji krSe prava intelektualne svojine. Faza 1 Pregled onlajn poslovnih modela koji kre prava intelektualne
svojine“, EUIPO, jul 2016.



Uklanjanje prodaje ili reklama za robu koja krsi prava
intelektualne svojine

,=UKklanjanje“ je na samom pocetku postupak u kojem tre¢a strana
moze da podnese zalbu (,obavesStenje®) operateru onlajn trzista, plat-
forme drustvenih medija ili sli¢ne platforme i zatrazi od operatera plat-
forme da ukloni ( ,ukloni“) proizvod koji tre¢e lice nudi na prodaju ili
oglasava na trzistu. Tada je individualni operater doti¢ne platforme taj
koji odluCuje da li ¢e prihvatiti ili odbiti zalbu, odnosno da li ¢e ukloniti
listu koja krSi autorska prava ili ne.

Takvi postupci ,Obavestenja i uklanjanja“ sprovode se i primenjuju na
vecini digitalnih trzista, kao i na vecini platformi drustvenih medija i one
su sastavni deo uslova i odredbi platforme. U mnogim zemljama, pos-
tupci,obavestenja i uklanjanja“ se svakodnevno koriste u ogromnom
broju i smatraju se efikasnim alatima kada je u pitanju sprovodenje
prava intelektualne svojine u digitalnom okruzenju.*!

Medutim, ako operater odbije da reaguje, ne samo da postaje odgov-
oran za povredu prava intelektualne svojine, vec je takode moguce
podneti zahtev za sudski nalog da se operater primora da deluje.

Blokiranje raCcuna koje se koriste za distribuciju robe i usluga
kojima se krSe prava intelektualne svojine

Pored moguceg uklanjanja stvarnih ponuda ili oglasa o prodaji, treca
strana moze uloziti Zalbu operateru onlajn trzista, platforme drustvenih
medija ili slicnim platformama i zatraziti od operatera platforme da
blokira ili suspenduje racun koji se koristi za distribuciju robe i usluge
kojima se krSe prava intelektualne svojine. Tada je individualni oper-
ater dotiCne platforme taj koji odlu€uje da li ¢e prihvatiti ili odbiti zalbu.

Medutim, ako operater odbije da reaguje, ne samo da postaje odgov-
oran za povredu prava intelektualne svojine, vec je takode moguce
podneti zahtev za sudski nalog da se operater primora da deluje.

4 Strategija jedinstvenog digitalnog trZista za Evropu®, Saopstenje Evropske Komisije, 6. maj 2015, LLOM(2015) 192
final, Odeljak 3.3.2., str. 12; ,Komunikacija o onlajn platformama i jedinstvenom digitalnom trzistu“ {COM(2016)
288}, odeljak 5.11), str. 7 ff.
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5.6 Pranje novca

KrSenja prava intelektualne svojine u komercijalnim razmerama se po
definiciji odnose na zaradu novca i, kao $to je navedeno u odeljku
1.4, novac uklju€en u aktivnosti krSenja prava intelektualne svojine je
ogroman.*2

Pristup ,prati novac” smatra se vaznim sredstvom za spre€avanje i
borbu protiv nezakonitih aktivnosti, ukljuCujuci krSenje prava intelek-
tualne svojine. Ovakav pristup ne samo da omogucava vlastima da
identifikuju, zaplene i oduzmu novac, ve¢ omogucava ili bar olakSava
identifikaciju pocinilaca.

Svedski sluéaj SveFilmer ilustruje kako se istrazni pristup ,prati no-
vac“ i mere za spreCavanje pranja novca mogu Kkoristiti za istragu
krSenja prava intelektualne svojine. U slu€aju SveFilmer-a, striming
nelicenciranih audio-vizuelnih dela i prateCe aktivnosti pranja novca
bili su centralni u istrazi. Glavni optuzeni je kasnije optuzen i za krSenje
autorskih prava i za pranje novca. Slu€aj je okon€an u prvostepenom
postupku utvrdivanjem krivice zbog Cega je izreCena kazna zatvora i
isplata Stete nosiocima prava.

Clan 302 Kriviénog zakonika Kosova i Zakon o spreavanju pranja
novca i finansiranja terorizma utvrduje pranje novca kao krivicno delo
na Kosovu.

“2Trendovi u trgovini falsifikovanom i piratskom robom, EUIPO i OECD, 2019
“predmet Regionalnog suda u Varbergu br. T-1463-15 i Apelacioni sud u Goti, predmet br. B 1565-17, 22. februar
2018.



6. MERE DOBROVOLjNOG IZVRSENjA

6.1 Uvod

Posto se od nosilaca prava i agencijE za sprovodenje zakona ne moze
oCekivati da istraze i pokrenu pravne radnje protiv svakog krSenja
prava intelektualne svojine na mrezi, oni su trazili druga reSenja za
ometanje aktivnosti krSilaca prava intelektualne svojine, kao Sto su
prakse dobrovoljne saradnje (PDS, ili VCP - Voluntary Collaboration
Practices).

PDS-i imaju za cilj da poStuju i zakon i osnovna prava gradana, dok
se bore protiv krSenja prava intelektualne svojine, uklju€ujuci online
povrede prava intelektualne svojine. PDS se obi¢no sastoje od ko-
deksa ponasanja i praksi koji imaju za cilj uklanjanje sajtova koji krSe
prava intelektualne svojine, uklanjanje reklama sa sajtova koji krSe
prava intelektualne svojine ili uskradivanje sajtovima koji krSe prava
intelektualne svojine pristup sistemima online plac¢anja.

PDS obi¢no imaju odredene zajednicke karakteristike, posebno:

e Onisudobrovoljniistoga ne izriGu prinudne sankcije za neposto-
vanje obaveza i postupka koje su njima predvidene;

e Oni uspostavljaju preventivne i/ili proaktivne mere u cilju
zabrane ili otkrivanja

povrede intelektualne svojine; i

e Vecina PDS-a ne snosi nikakve troSkove ili naknade za zaint-
eresovane strane.
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6.2 Primer mere dobrovoljnog izvrSenja

Na primer, u Austriji, nakon konsultacija sa nosiocima prava, austrijska
reklamna industrija (Verberat) je razvila PDS kao deo svog samoregu-
latornog etickog kodeksa za austrijsku reklamnu industriju.

Prema ovom austrijskom PDS-u, postavljanje reklama u nezakonitom
okruzenju je protivno nacelima reklamiranja, kao na primer na strani-
cama koje kr8e autorska prava.

U praksi, po prijemu Zalbe nosioca prava na reklamu, Verberat vrsi pre-
liminarno ispitivanje. Ako Verberat smatra Zalbu opravdanom, podnosi
zahtev nadleznoj reklamnoj agenciji ili oglasivaCu da promeni oglas u
roku od tri radna dana. Zahtevi Verberat-a nisu pravno obavezujuci i
Verberat ne moze sankcionisati krSenje autorskih prava.

Ako oglasivac pristane da ukloni oglas, ne preduzimaju se nikakve
dalje radnje. Medutim, ako oglaSiva¢ smatra prituzbu nosioca prava
neosnovanom, zalba i razlozi za neslaganje oglasivaCa se upucuju
(reklamnom) Malom senatu na odluku.

Ogromna vecina oglasivaca ukloni istaknutu reklamu bez sazivanja
Malog senata, ¢ime se prekrSiocu oduzima prihod.*

Na Kosovu, nosioci prava i agencije za sprovodenje zakona, ukljucu-
juci policiju, treba da rade sa posrednicima na razvoju PDS-a kako bi

se sprecilo krSenje prava intelektualne svojine na mrezi.

4Studija o praksama dobrovoljne saradnje u resavanju onlajn krenja, EUIPO, 2016.



7. ISTRAGE PUTEM INTERNETA

7.1 Uvod

Istrage obi¢no pokrecu nosioci prava koji ponekad daju organima vias-
ti kompletan dosije privatne istrage, $to ukljuCuje izjave, fotografije i
dokumentaciju iz vrSenja nadzora.

Vaznost sveobuhvatnog doprinosa nosilaca prava mora da bude
posebno naglasena, jer to pomaze da se obezbedi policijski rad vi-
sokog ucinka kroz efikasno i delotvorno rasporedivanje resursa. Na
primer, ako se nosioci prava unapred dogovore o strukturi, pristupu
i formatu istraznog dosijea, to ¢e za rezultat imati koordinisan i ho-
mogenizovan pristup, $to pak omogucava agencijama za sprovodenje
zakona da sprovedu efikasniju i efikasniju istragu.

Pored toga, kao Sto je ve¢ pominjano, da bi se prevaziSle zakonske
ograni¢enosti u vezi sa zakonima o intelektualnoj svoijini, istraZitelji
treba da imaju na umu da se mogu pociniti i druga krivicna dela koja
Cesto predstavljaju prilike za krivi€éno gonjenje bez sloZenih poteskoca
u pribavljanju izjava o pravima itd. Na primer, krSenja prava intelektu-
alne svojine mogu da obuhvataju i sledec¢a krivicna dela:

e Pranje novca;

o Utaja poreza;

e Kriminalna zavera;

o Reketiranje;

e Prevara (i zavera da se pocini prevara); i

o Carinski prekrsaiji.
Bez obzira na sve, kriticno vazan prvi korak u istrazi o krSenju prava
intelektualne svojine na Internetu — kao i u svakoj drugoj krivicnoj istra-
zi — jeste sticanje znanja o relevantnom zakonodavstvu i razmatranje

onoga $to je potrebno da bi se svako potonje krivicno gonjenje dovelo
do uspesSnog zavrsetka.
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Dalje, u vezi sa krSenjem prava intelektualne svojine na Internetu pos-
toje tri glavne metodologije koje istrazitelji mogu da primenjuju, bilo
odvojeno ili u kombinaciji:

e  Pratite tok®;
e  Pratite novac”; i
o Pratite piksel®.

7.2 Istraga tipa ,,Pratite tok*

,Pratite tok“ se odnosi na identifikaciju stvarnog piratskog sadrzaja od
potroSacCa sve do njegovog izvora. Tezak je zadatak istraziti i sacCiniti
mapu svake konkretne kriminalne mreze od pocCetka do kraja (celok-
upan tok) jer moze ukljuCivati ne samo mapiranje Citavog ekosistema
lavirinta ovih pirata, lavirinta koji medusobno povezuje mnostvo ak-
tera - legalnih i ilegalnih, veC i zaobilaZenje tehnologija za anonimnost
koje mnogi prestupnici koriste da sakriju tragove svojih nezakonitih
aktivnosti za isporuku piratskog sadrzaja. Cak i kad je tako, nisu svi
prekrSioci prava intelektualne svojine jednako vesti na raCunaru ili
dovoljno pazljivi da eliminiSu tragove i efikasno sakriju svoje digitalne
otiske. Shodno tome, istrazitelji bi trebalo da nastoje da pazljivo prik-
upe razli€ite tragove i indikatore (bilo u digitalnom ili u fizi€kom obliku)
iz mnogih izvora, kao i da obrate paznju na paralelne istrage koje se
mogu pojaviti.

7.3 Istraga tipa ,,Pratite novac*

Finansijska dobit je dominantni motiv u mnogim aktivhostima komp-
juterskog (,sajber“) kriminala, a krSenja prava intelektualne svojine
nisu izuzetak. Kao rezultat ovoga, kada su akteri neuhvatiljivi, jos jedan
potencijalni trag je trag novca. Prateci trag novca moze se opisati cela
operacija krSenja prava intelektualne svojine. Dok kriminalci pokusa-
vaju da sakriju svoj identitet i svoje digitalne otiske, novac koji razmen-
juju Cesto je tesko sakriti i teSko je odreci ga se. lako elektronske, digi-
talne, virtuelne i kripto valute (kao $to su Bitcoin i Monero) potencijalno
mogu ponuditi viSi nivo tajnosti i anonimnosti, izvrSene transakcije se
u principu i dalje mogu pratiti.



Dalje, kada se koriste provajderi za pla¢anje, kao Sto su kreditne kar-
tice ili ,PayPal“, detalji povezanih naloga mogu se otkriti vliastima, u
skladu sa nacionalnim zakonodavstvom. Pored toga, bankarskom or-
ganu moze biti nalozeno da zamrzne doti¢ni racun. Od tog trenutka,
svaki pristup ili pokuSaj pristupa novcu mogao bi da otkrije vredne
tragove i dokaze, kao Sto je IP adresa koja se koristi za prijavu na In-
ternet stranicu, zatim provajder plac¢anja ili druge sluzbe i usluge.

U srediStu svake finansijske istrage lezi identifikacija transakcije i anal-
iza placanja za nezakonite usluge. Zaplenjeni digitalni uredaji iz op-
eracija za sprovodenje zakona mogu da otkriju dokaze o pretplatama
koje vode do informacija o klijentima, uklju€ujuc¢i ovde i to kako i kada
su ilegalni akteri platili svoje usluge i konacnu cenu pruzenih usluga.
Analiza e-mail zapisa i drugih digitalnih tragova moze da dovede do
identifikacije bankovnih raCuna, pla¢anja usluga, kretanja novca i da
pruzi dokaze za dobijanje podataka o poslovhom prometu.

Osnovni princip koji treba imati na umu jeste da, iako je novac motiv,
istrazitelji treba da pokuSaju da ispitaju mehanizam prenosa novca koji
se koristi i da poku$aju da ga poremete. Ometanjem toka novca, uk-
ljuCeni akteri ponekad mogu da budu primorani na ocajniCke poteze,
Sto potencijalno moze da poveca Sanse za greSku. Stoga je ,Pratite
tok novca“ korisna istraga i moze da dovede do identifikacije osumn-
jienih ili osoba od interesa.

Ukratko, postoje dva pitanja koja, ako se odgovore, mogu da otkriju
veliki deo mreze krSenja prava intelektualne svojine:

Pitanje ,Ko je ovo platio?*:
o Ko je platio naziv Internet domena? (Ove informacije su dos-

tupne u domenu najviseg nivoa);

o Ko je platio uslugu hostinga? (Ove informacije su dostupne kod
provajdera hostinga); i

« Ko je platio server za sistem imena domena (DNS)? (Ove infor-
macije su dostupne kod dobavljaca DNS usluga).
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Pitanje ,Gde ide novac?“:

e Ako su na Internet stranici pirata instalirani procesori za pla¢an-
ja (PayPal, Visa, itd.), ove informacije su dostupne u kompaniji
koja je zaduZena za upravljanje transakcijama kreditnim karti-
cama; i

o Ako je u aplikaciji prekrSioca instalirano mobilno plac¢anje, ove
informacije mogu da se dobiju od provajdera mobilne telefonije.

1.4 Istraga tipa ,Pratite piksel”

Termin ,Pratite piksel“ se koristi da obuhvati sve tehnologije vezane
za oglaSavanje na mreZi, koje su sada sastavni deo usluga zasno-
vanih na Internetu. Termin ,piksel“ u svetu drustvenih mreza i Internet
marketinga odnosi se na tehnologije koje se koriste za sprovodenje
marketinskih Internet kampanja, uklju€ujuci ovde i mogucénosti izvesta-
vanja o njihovoj efikasnosti, kao i za distribuciju generisanog prihoda
medu ukljuCenim stranama. PoSto takve aktivnosti zahtevaju identi-
fikaciju korisnika, ova linija istrazivanja daje veliku podrsSku i dopunu
metodologijama ,Pratite tok® i ,,Pratite novac®.

Internet stranice i mobilne aplikacije koje krSe prava intelektualne svo-
jine su uglavnom podrzane oglasima, gde su neki usvojili model pret-
plate, dok drugi prihvataju donacije korisnika. Shodno tome, nezakon-
iti prihodi mogu da dodu ne samo od pretplata i donacija, ve¢ u obliku
prihoda od oglasavanja, generisanih uplatama po kliku, placanja po
preuzimanju i placanja u vezi sa reklamnim povrSinama (,banerima®)
prikazanim na Internet stranicama.

Ovaj proces olak$avaju posrednici u oglaSavanju, a oglasi mogu biti
vidljivi na stvarnim Internet stranicama, iskaCuci u zasebnim kartica-
ma kada korisnik klikne na odredene delove te Internet stranice ili
putem ,punjenja piksela“ — §to se postize uklju€ivanjem malog oglasa.
Razmaci (Sirine 1x1 ili 5x5 piksela) na vrhu ili dnu Internet stranice.



Jos jedna nelegalna praksa je takozvano ,slaganje oglasa jedan na
drugi“, gde se viSe reklama postavlja jedna na drugu u jednom oglas-
nom prostoru. Kroz ovu agresivnu praksu, pirati ostvaruju veci profit,
¢ak i u slu€aju ,besplatnih® usluga za krSenje prava intelektualne
svojine.

7.5 Najbolja praksa

Uvod

Sve vecée prisustvo i koris¢enje drustvenih mreza i informacija ot-
vorenog koda, zajedno sa njihovom potrebom da se reklamiraju i dop-
ru do Sto veceg broja krajnjih korisnika, primoravaju prekrSioce prava
intelektualne svojine da izloZe svoje podatke na mreZzi. Prikupljanje in-
formacija o prekrSiocima prava intelektualne svojine u istrazi na mrezi
ne moze se smatrati za jednostavan zadatak. Sprovodenje istraga na
mrezi zahteva pripremu i odredeni stepen sofisticiranog prethodnog
planiranja kako bi se obezbedilo da se zadatak obavi na efikasan i
fokusiran nacin, uz stalno prisutnu svest o tragovima koje istrazitel]
ostavlja za sobom.

lako ne postoji savrSeno primenjiva kontrolna lista tipa ,jedna veliCina
za sve“, zbog velike sloZenosti i raznolikosti svakog slu¢aja postoje
neka klju¢na razmatranja koja bi istrazitelj trebalo da ima u vidu u fazi
pre planiranja Internet istrage:

e Zastitite svoju anonimnost;
e Pretrazujte nasiroko, vodite evidenciju i pravite rezervne kopije
da biste ucvrstili svoje nalaze;
o Dokumentujte SVE otkrivene dokaze na mreZi odgovarajucim
vremenskim oznakama;
- Snimak ekrana svih dokaza sa jasnom identifikacijom
vremena za svaku pojedinacnu stavku;
- Napravite kopije Internet stranica;
e Zabelezite svaki trag (nadimak, e-mail, ID korisnika) koji se is-
trazitelju ,nudi“ na Internet stranici koja krsi autorska prava, sa
jasnim vremenskim oznakama;
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¢ Dobro upoznajte okruzenje pod istragom, da biste se dobro up-
oznali sa terminologijom koju koriste prekrsSioci prava intelektu-
alne svojine, opcijama koje Internet stranice-sajtovi nude, itd; i
e U prekograni¢nim sluCajevima, trazite medunarodnu pomoc.

Anonimnost

Kako drusStvene mreze i izvori informacija na Internetu ili omogucava-
ju cilievima da vide ko ih istrazuje ili daju neke oCigledne naznake o
tome ko gleda njihove informacije, istrazitelji bi trebalo da skrivaju svoj
identitet dok obavljaju istrazivanje na mrezZi. Ovo su neke od radnji
koje mogu da izvrSe istrazitelji kako bi sproveli anonimnu istragu na
Internetu:

* Kreirajte novi e-mail nalog koji ¢e se Koristiti za istrage kada je to
potrebno. lako je anonimnost vazna, istrazitelji bi trebalo da po¢nu
da stvaraju odgovarajucu licnost koja nema nikakve veze sa nji-
hovim identitetom. Ovaj e-mail nalog ne bi trebalo ni na koji nacin
da upucuje na identitet istrazitelja. Neki saveti za postizanje ovoga
su sledeci:

- Nemojte davati nikakve informacije koje bi potencijalno
mogle da identifikuju pravi identitet istrazitelja. Nema
pravih nadimaka, datuma rodenja, brojeva znacki,
geografskih indikatora, sportskih timova ili imena dece u
odeljku ,User ID

- Ne odgovarajte istinito na bezbednosna pitanja;

- Nemojte povezivati ovaj e-mail nalog sa drugim legitim-
nim e-mail adresama;

- Vodite evidenciju o tome Sta je poslato i nemojte da zab-
oravite lozinku.

« Kreirajte nove naloge na druStvenim mrezama povezane sa
novim kreiranim e-mail nalogom. Kada su u pitanju tajni pro-
fili na drustvenim mrezama, istrazitelji bi trebalo da znaju (a)
ko koga mozZe da vidi preko ovih platformi; i (b) Sta mogu da
pronadu pregledajuci ciljane naloge.

e Razmislite o koris¢enju VPN redenja. Koris¢enje VPN resen-



ja i usluga tokom sprovodenja istrage na mrezi omogucava is-
traziteljima da se povezu na svoju mrezu preko VPN tunela i
da u isto vreme izadu sa druge lokacije Sirom sveta. Na primer,
nordvpn.com VPN nudi izlazne ¢vorove u preko 60 zemalja Si-
rom planete. Nazalost, vecCina VPN usluga i reSenja nije be-
splatna. Istovremeno, ne preporuCuje se da istrazitelji koriste
besplatna proksi/VPN reSenja. Istrazitelji uvek treba da imaju
na umu da ¢ak i ako je njihov saobracaj Sifrovan kako prolazi
kroz VPN ¢&vorove, osim ako ne postoji ,end-to-end” enkripcija,
oni polazu odredeni nivo poverenja u izlazni ¢vor koji deSifruje
njihov saobracaj onako kako izgleda u obicnom tekstu.
Razmislite o koris¢enju TOR-a za anonimnost. TOR (,The On-
ion Router®) je mreza &vorova koju je dizajnirala Laboratorija za
pomorska istrazivanja Sjedinjenih Drzava za ameri¢ku mornari-
cu. Ova mreza Cvorova se koristi za prosledivanje saobraca-
ja korisnika do odrediSnog hosta koristeci Sifrovanje i rutiranje
kroz nasumic¢ne putanje. TOR radi samo sa saobracajem pro-
tokola kontrole prenosa (TCP) i samo odrediSni host moze da
vidi IP adresu izlaznih ¢vorova dok izvorna IP adresa hosta koji
je inicirao komunikaciju ostaje neotkrivena. Za sada je dobro,
ali posto je lista TOR izlaznih Evorova javno dostupna ako cilj is-
trage blokira pristup sa IP adresa koje dolaze za TOR ¢&vorove,
istrazitelji nece moc¢i da dodu do svog cilja. Jos jedan kljuC koji
treba uzeti u obzir dok istrazujete na Internetu putem TOR-a
je da iako izvorna IP adresa istrazitelja ostaje skrivena, njihov
niz korisniCkog agenta Ce i dalje biti prosleden Internet stranici
koja krSi prava intelektualne svojine. Dakle, ako se, na primer,
istrazitelji pretvaraju da govore ruski, a njihov niz korisnickog
agenta otkriva da je njihov jezik ,EN-US* to bi moglo izazva-
ti sumnje. Dalje, ako se istraZitelji pretvaraju da su locirani u
SAD, ali su redovno na mrezi s vremena na vreme u skladu
sa nekim ko se nalazi u isto€noj vremenskoj zoni, to bi takode
moglo da skrene paznju na metu; i

Razmislite o koriS¢enju virtuelne masine za sva istrazivanja na
mrezi. Virtuelne masine (ili VM) su aplikacije za virtuelizaciju
na vise platformi koje imitiraju pona$anje drugog (sekundar-
nog) racunara u masini istrazitelja. Osim §to omogucavaju ko-
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risnicima da pokrecu viSe razli€itih operativnih sistema na istom
racunaru — uz veliku fleksibilnost u konfiguraciji podeSavanja i
personalizaciji instaliranog softvera ili alata trece strane — VM
takode nude bezbednosne prednosti, posebno kada istrazuju
riziCne aplikacije, datoteke i Internet stranice. Jednom u VM
okruzenju, istrazitelji takode imaju koristi od mogucnosti da
kreiraju snimke na nivou sistema za oporavak ili vracanje VM
slika i usluga na zahtev.

8. OBAVESTAJNI PODACI IZ OTVORENIH

IZVORA
8.1 Uvod

Obavestajni podaci iz otvorenih izvora (OSINT) se odnosi na prak-
su prikupljanja informacija iz javno dostupnih izvora koji ne zahtevaju
prikrivene ili tajne metode prikupljanja. lako je OSINT relativho nova
aktivnost za agencije za sprovodenje zakona, velike organizacije i
agencije (kao Sto su Interpol i Europol) sistematski promoviSu i ulazu
u OSINT kroz radionice, seminare i druge aktivnosti, zbog njegovog
znacaja za kriviCne istrage.

Narocito u istragama o krSenju prava intelektualne svojine na mrezi,
OSINT je klju€na i integralna aktivnost, a ne zavrtnje u procesu is-
trage. Ovo je ocCigledno iz ekosistema krSenja prava intelektualne svo-
jine, gde sustina krSenja zahteva da vecina aktera ili ima interakciju
koristeci Internet ili koristi osnovne internet infrastrukturne usluge za
isporuku sadrzaja koji krsi autorska prava. Ovo poslednje predstavlja
poseban izazov jer akter ne mora nuzno da bude aktivnho ukljuen
u aktivnost koja krsi autorska prava, slicno kao na primer postanska
sluzba koja isporucuje ilegalne narkotike. Ipak, OSINT ¢ée morati da
obuhvati sve relevantne informacije i potvrdi ih kako bi se omogucile
naknadne tehnicke ili pravne radnje.

Prilikom sprovodenja istrage zasnovane na OSINT-u treba postova-
ti principe UdruzZenja glavnih policijskih sluzbenika Ujedinjenog Kral-
jevstva (ACPO). lako OSINT ne podrazumeva nuzno direktan prist-
up sistemima osumnijiCenog, istrazitelj ¢e morati da poseduje dobro
razumevanje osnovnih tehnologija na Internetu koje omogucavaju



odredena delovanja kao $to su DNS, autonomni sistemi, protoko-
li, standardi za kodiranje ,strimova“, mreze za isporuku sadrzaja, da
pomenemo samo neke. Posebno je naglasena identifikacija lokacije
usluga, domena i IP adresa, jer oni mogu biti sakriveni, zamaskirani i
ucinjeni anonimnim - ne nuzno da bi se izbeglo otkrivanje, vec da bi se
pruzio potreban nivo usluge, kao $to je opisano u slu¢aju ,Cloudflare”
i drugih usluge zastite privatnosti, na primer.

Detaljno evidentiranje radnji i viemena (ACPO princip 3) je od najvece
vaznosti u OSINT-u. TraZenjem i prikupljanjem informacija iz ekstern-
ih i potencijalno nepouzdanih izvora, istrazitelj treba da shvati da su
sistemi u osnovi sloZeni i dinami¢ni i da se kao takvi njihovo stanje
moze znacajno promeniti tokom istrage. Na primer, u pristupu ,,Pratite
tok®, posto sadrzaj koji krSi autorska prava moze biti isporu€en preko
mreze za isporuku sadrzaja (CDN), verovatno je da ¢e domen ili IP
adresa predstavljati viSe od jedne efektivne lokacije. Sa druge strane,
istraga tipa ,Pratite novac* moze da vrati nalaze (opet IP adrese i do-
mene) koji su manje promenljivi, poSto se takva istraga fokusira na
portale za naplatu, raune za placanje (kao $to su PayPal i Bitcoin
,novcanici®) i druge strukture koji imaju vece ,vreme za Zivot“. Ovo
upozorenje vazi i za mnoge spoljne OSINT izvore jer oni mogu da prik-
upljaju informacije u razli€itim pro$lim vremenima i stoga da predstavl-
jaju konfliktne ili nekompatibilne informacije. Kao takvi, neki OSINT
alati zasnovani na forenzici pokuSavaju da kompenzuju odrzavanjem
vremenske linije podataka.

Ekosistem krSenja prava intelektualne svojine predstavlja i moguéno-
sti i izazove za istrazitelja koji primenjuje OSINT. Uspeh poslovnog
modela za krSenje prava intelektualne svojine je u velikoj meri zasno-
van na premisi da su proizvodi i usluge koji krSe prava lako uocljivi,
vidljivi i dostupni krajnjem korisniku/kupcu. U tom cilju, OSINT moze
da bude veoma efikasan i ne zahteva posebne vestine da bi se otkrio
nivo informacija sa kojim se suocava klijent.

Stoga, ne samo da su Internet stranice vidljive, ve¢ i vlasnici obavlja-
ju aktivnosti optimizacije pretrazivaca (SEO) kako bi poboljSali svoje
rangiranje.

Dobro je poznata i dobra praksa da istrazitelj izgradi portfolio razli€itih
alatki za obavljanje odredenog zadatka kako bi potvrdio svoje nalaze.
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Kod OSINT-a, posebno, klju¢no je koristiti viSe od jednog alata u iz-
vodenju odredene radnje. Zbog prirode OSINT podataka, od razli€itih
alata se oCekuje da proizvedu razli€ite informacije, buduéi da su veza-
ni njihovim lokalnim strategijama ,kesiranja“ (,Cache®) i skladiStenja,
nacinom na koji postavljaju upite u sisteme uzivo i vremenskim vre-
menima upita. Zadatak istrazitelja je da protumaci i odredi prioritet in-
formacija dobijenih OSINT vezbom.

Rezultati dobijeni iz OSINT alata, a posebno oni koji su otvorenog
koda ili besplatni, treba da se koriste kao vodi¢, a istraZitelj treba da
postupa oprezno kada tumaci rezultate. Podrska i pouzdanost besplat-
nog OSINT softvera moze biti ograni¢ena jer se mozda nec¢e dosledno

odrzavati.

9. DIGITALNI DOKAZI

9.1 Uvod

U cilju suoCavanja sa izazovima harmonizacije istraznih procesa pre-
ko granica kada se radi o povredama prava intelektualne svojine na
mreZzi, ovaj odeljak je dizajniran da pomogne istraziteljima u svim fa-
zama rukovanja potencijalnim digitalnim dokazima. Prema standardu
ISO/IEC 27037, ove faze su identifikacija, prikupljanje, akvizicija i
ocuvanje digitalnih dokaza. lako mnoge agencije imaju svoje nacio-
nalne smernice, standardne operativne procedure i protokole, klju¢no
je da oni koji prvi reaguju i istrazitelji uvaze slozenost koju mesta zlo-
¢ina mogu imati i krhkost digitalnih dokaza koji se mogu lako ostetiti
ili izmeniti zbog neispravnog rukovanja, bilo slu¢ajno ili namerno. Sto-
ga, samo adekvatno obuceno osoblje treba da pokusa da zapleni os-
novnu opremu, tako $to Ce zadrzati lanac nadzora nad svim digitalnim
dokazima sa strukturiranim procesima koje sudovi prihvataju.

Jedna stvar koju istrazitelji treba da imaju na umu jeste da mnogi
sluCajevi krSenja prava intelektualne svojine mogu zahtevati prisus-
tvo dodatnih odgovornih lica (tj. forenzickih islednika) na licu mesta
da bi zavrSili opseznije procedure trijaze — to jest, davanje prioriteta i
pristup strategiji sticanja digitalnih artefakata otkriveno na licu mesta



- ili slikanje i reagovanje na licu mesta. Na primer, kada se zaplene i
nabave uredaji sa transponderima uzivo, potrebno je paZzljivo rukovati
njima kako bi se uhvatile i evidentirale promenljive informacije (kao $to
su otvorene mrezne veze, ulazni tokovi sadrzaja, itd.).

Content data Communication data

- Name, Address and Phone
E Bank, Public Utility, 1D and Passport Info
T Domain Name, IP Address, IMEI, PUK and MAC Codes

Subscriber
Info Origin Info: Time, Date, Location and Port
-~~~ Destination Info
&—— Routing Info
~~ GSM Station Data
Data Volume

E-mails -

Chatlogs, e.g. P2P, Application ™
and In-game Chats 3

Webform Data -

Photos and Images .

Video and CCTV Electronic 2 Connection Logs Data
Texts, e.g. Notes and Documents Evid Usage and Billing Info
Calendar Info —— vidence Pre-payment and Payment Info

Meta-data
Access Codes, Device Info
and Configuation
Credit Card Info Logs and Browser History

Digital Payment Wallets — (ST~ Applications, e.g. Browsers,

Virtual Currency Wallets — — Devices TOR, VPN and Cloud
Transaction History = RAM, Cache and Deleted Areas

Other Existence of Encrypted Data Containers

Content and Virtual Machines

__— General Backup
“=—— \Website Dump
= Mailbox Dump

Slika 3 — Vrste digitalnih dokaza

9.2 Mesto zlocCina

Po dolasku na mesto zlocCina, istrazitelj mora biti siguran ili imati pris-
tup sledec¢em:

e Obezbedeno mesto zlo€ina. Ovo bi mogla biti jedna od kl-
juénih uloga osobe koja prvi reaguje, da zadrzi granicu na pod-
rucju oko lica mesta i zadrzi sve po strani radi boljeg oCuvanja
dokaza i boljih Sansi za vredne forenziCke rezultate. Takode
treba naglasiti da osumnji¢enom ni pod kojim okolnostima ne bi
trebalo dozvoliti da dodirne bilo koju elektronsku opremu koja
je prisutna niti da komunicira sa bilo kim. Sistemi se mogu iskl-
juciti daljinski putem interneta ili mobilnog telefona ili Cak putem
pametnih uzoraka i vazni dokazi mogu biti izgubljeni ili unisteni;
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o Vizuelni materijal (ij. fotografije) mesta zloCina zajedno sa
sumnjivim sistemom (prednji i zadnji pogled i mrezna pov-
ezanost svih uredaja), kako bi se zvani¢no zapecatilo stanje
mesta dogadaja i uredaja po dolasku hitnih sluzbi. Ovaj materi-
jal ¢e takode biti koristan timu forenzickih ispitivaca ako postoji
potreba za repliciranjem uredaja i umrezenog okruzenja u lab-
oratoriji;

o Detaljna dokumentacija svih preduzetih radniji;

« Dokumentacija o struénom nivou i struénosti osumnji€¢enih;
i

« Cuvanje dokaza. Propust da se saduvaju dokazi dovodi do
neuspeha u krivicnom gonjenju.

9.3 Razmatranja o opremi i komplet alatki za istragu

»<Alatka za prikupljanje digitalnih dokaza“ odnosi se na opremu i zalihe
koje treba uzeti za rukovanje i upravljanje mestom zlo€ina. U vecini
sluCajeva, uredaji koji sadrze digitalne dokaze mogu se prikupiti uz
upotrebu standardnih alata za zaplenu. Ipak, sva mesta zlo€ina mogu
se smatrati jedinstvenim, tako da ovu upotrebu alata treba prilago-
diti svakoj situaciji. Mnostvo i raznovrsnost uredaja na koje se moze
sresti tokom istrage o krSenju prava intelektualne svojine diktirali bi
fleksibilan komplet alata koji bi takode pratio niz procedura. Takode se
preporucuje istraziteljima da vode imenik resursa na koje bi se mogli
obratiti, ako bi situacija zahtevala znanje i vestine koje prevazilaze
njihove mogucénosti.

Ovaj istrazni alat treba pripremiti unapred, uzimajuéi u obzir ili mo-
guce uslove koji se moraju ispuniti na mestu zloc€ina ili radnje koje ¢e
istrazitelji biti pozvani da izvr$e. Sto se ti¢e radnji preduzetih na licu
mesta, istraZitelji bi trebalo da razmotre sledece:

» Sprovodenje skeniranja mreze ako je moguce;



* Snimanje mreznog saobracaja za odredene, specificne vremen-
ske okvire koji svi moraju biti dokumentovani;

* Pristup raCunarima radi traZzenja administrativnih alata koji prika-
zuju korisnicke informacije i e-mail naloge;

» Pokretanje provera datoteka evidencije;
* Identifikovanje IP adresa drugih korisnika;

* Trazenje podataka o klijentima (bilo u digitalnom ili Stampa-
nom formatu);

* TraZenje finansijskih informacija (bilo u digitalnom ili Stampa-
nom formatu);

* Preuzimanje podataka za prijavu — i korisni¢kih imena i lozinki (bilo
koris¢enjem specificnog forenzi¢kog softvera ili intervjuisanjem os-
umnjic¢enih); i

* Detaljno dokumentovanje svih preduzetih radnji.

Dalje, treba napraviti posebnu listu opreme i rutinski azurirati je kako
bi se pomoglo istraziteljima dok su na licu mesta i za prikupljanje i za
obradu dokaza. Ova lista treba da sadrzi stavke kao $to su:

e Beleznica i olovke (ako se dokumentacija uzima rukom);

o Standardizovani obrasci za dokumentaciju (ako su dostupni);
« Rukavice;

« Digitalni fotoaparat / diktafon (potpuno napunjen);

o Kuciste za odvijaC sa svim tipovima glava koje mozete zamisliti;
o Papirne kese za dokaze;

o Antistaticke ili ,faradej“ kese za skladistenje;

o Dokazne oznake;

e Lampe;

o Traka za dokaze i traka za pakovanje;

e Obicne bojice za obelezavanje;

o Etikete;
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e Gumice (ili vezice);

o Blokatori pisanja;

o Odgovarajuce dezinficirano skladistenje (razliciti tipovi sterilnih
medija);

Adapteri;

Kablovi;

Laptop: platforma za forenzi¢ku obradu; i

Forenzicka platforma mobilnih uredaja.

9.4 Vrste podataka

Postoje razliCite vrste podataka sa kojima ¢e se morati rukovati tokom
sprovodenja kompjuterske forenziCke istrage. Oni se obi¢no klasifikuju
prema stepenu promenljivosti:

e Nestabilni podaci - podaci koji nestaju kada se uredaj iskljuci.
Shodno tome, predlaze se neposredna slika na licu mesta (tj.
sa uredaja koji jo$ uvek radi, u ,Zivom* stanju);

e Nepromenljivi podaci — podaci koji ostaju na uredajima i mogu
se preneti na lokaciju na kojoj se mogu zavrsiti odgovarajuce
forenzi¢ko snimanje i analiza.

Prema standardu ISO/IEC 27037, ,digitalni dokazi mogu biti krhke
prirode. Mogu se menjati ili unistiti nepravilnim rukovanjem ili ispi-
tivanjem. Rukovaoci digitalnim dokazima treba da budu kompetentni
da identifikuju i upravljaju rizicima i posledicama potencijalnih pravaca
delovanja kada se bave digitalnim dokazima. Ako se digitalnim ureda-
jima ne rukuje na odgovarajuci nacin, potencijalni digitalni dokazi koji
se nalaze na tim digitalnim uredajima mogu biti neupotrebiljivi.

Da bi se izbeglo oStecCenje i gubitak potencijalno kriticno vaznih poda-
taka, manipulacija sistemom se moze vrSiti prema sledeca Cetiri opSta
principa ACPO:

o Nikakva preduzeta radnja ne bi trebalo da promeni podatke koji
se nalaze na raCunaru ili medijumu za skladiStenje na koje se
kasnije moze osloniti na sudu;

o U okolnostima kada osoba smatra da je neophodno da pristupi



originalnim podacima koji se nalaze na raCunaru ili na mediju
za skladistenje, ta osoba mora biti kompetentna za to i da bude
u stanju da pruzi dokaze koji objasnjavaju relevantnost i implik-
acije svojih radnji;

o Revizorski trag ili drugi zapis o svim procesima primenjenim na
kompjuterski bazirane elektronske dokaze treba da se kreiraju
| saCuvaju. Nezavisna tre€a strana treba da bude u moguénosti
da ispita te procese i postigne isti rezultat; i

e« Osoba zaduZena za istragu ima sveukupnu odgovornost da
obezbedi da se zakon i ovi principi postuju.

Proces identifikacije dokaza

Faza identifikacije je proces u tri koraka koji ukljuuje trazenje, pre-
poznavanje i dokumentovanje potencijalnih dokaza koji su relevant-
ni za incident krSenja prava na mrezi. lzuzetno je vazno da istrazitel;i
daju prioritet prikupljanju dokaza na osnovu njihove nestabilnosti (po-
gledajte odeljak Tipovi podataka). Sto se ti¢e aktivnih sistema, pra-
vi redosled akvizicije je onaj koji prvo Cuva najpromenljivije podatke.
Neuspeh da se tac¢no identifikuju svi relevantni promenljivi podaci koji
se moraju prikupiti moze ozbiljno uticati na efikasnost i ishod istrage,
ali takode moze biti osporeno na sudu.

U operaciji bilo koje veliCine, istrazitelji e morati da budu spremni
da se suocCe i zaplene nekoliko tipova uredaja koji mogu sadrzati in-
formacije koje opisuju pristup ekosistemu krSenja prava intelektualne
svojine. Ovi uredaiji su, ali nisu ograni¢eni na sledece:

e Serveri (ukljuCujuci i trans-koderne uredaje);

o Racunari i/ili laptopovi;

o Set Top Bok-ovi / prenosivi uredaji / pametni televizori;
o Tableti i pametni telefoni;

o Konzole za igru;

« Ruteri;

o Eksterne disk jedinice;

« USB fles diskovi; i

« Citadi kartica i pametne kartice.
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Informacije saCuvane na ovim uredajima mogu da pruze detalje o dve
vrste istrage ,Pratite tok“ ili ,,Pratite novac”. Vredi napomenuti da se od
uredaja oCekuje da sadrze klju¢ne informacije u vidu e-mail naloga i
korespondencije, opisivanje kako su pojedinci placali usluge, detalje
0 povezivanju sa IP adresama, kao i informacije o koli€ini prenetih i
primljenih podataka.

Sustinsko razmatranje procesa zaplene je da se zajedno sa gore na-
vedenim uredajima prikupe i svi periferni uredaji (tj. ulazni ili kontrolni
uredaiji), pripadajuci punjaci i izvori napajanja, kablovi, pa ¢ak i uputst-
va koja se nalaze na mestu zloc€ina.

Jos jedno razmatranje u ovoj fazi jeste da se obezbedi da budu pre-
duzete neophodne radnje za zastitu prolaznih ili promenljivih podataka
koji se mogu brzo izgubiti ili oStetiti. U tu svrhu moraju se nabaviti soft-
verske ili hardverske tehnike za preuzimanje memorije. Dalje, posto
je mrezna aktivnost promenljiva i dinamicna, mora se izvrSiti mrez-
na forenzicka istraga o istorijskim i trenutnim mreznim aktivnostima,
hvataju¢i mrezne dogadaje i aktivnosti kako se deSavaju u realnom
vremenu. Shodno tome, preporucljivo je da istrazitelji izvrSe komplet-
no snimanje mreze paketa, kako bi uhvatili i snimili mrezne veze i ak-

tivnosti osumnjicenog dokumentujuci tacno vreme tih dogadaja.

9.5 Zamke i bombe

Istrazitelji uvek treba da imaju na umu da zlonamerni softver koji deluje
kao zamka ili logicka bomba mogu biti skriveno postavljeni u sistemu
koji se istraZzuje. Nije nepoznato da uredaj moze biti zarobljen kako bi
se unistili potencijalni dokazi ili sam uredaj. Ovi tipovi sofisticiranog,
unapred ucitanog softvera (ili skupa komandi) su dizajnirani da uniste
kriti€ne podatke koji se nalaze na uredajima koji e biti zaplenjeni kada
se ispuni unapred definisani uslov. Na primer, osumnji¢eni ih moze ak-
tivirati pomocu daljinskog upravljaca ili €ak mogu da se pokrenu sami
kada otkriju da je pokrenut odredeni softver, komanda ili upit, kao Sto
su ,nmap*, ,netstat”, ,whois” itd.

Najzad, istrazitelji mogu da naidu na bilo koji od ova tri tipa unapred
ucCitanog zlonamernog softvera:



+ ,Bomba sa vruc¢im tasterom“: odnosi se na bilo koju dodeljenu
kombinaciju tastera koja moze da izvrSi komanda ili serija ko-
mandi;

« ,Zamka sa minom“: unapred instaliran softver koji izgleda da
obavlja odredenu funkciju, ali zapravo radi nesto drugacije; i

* ,Rezidentni program Prekini i ostani®: softver koji ostaje reziden-
tan u memoriju raCunara tako da se moze (ponovno) aktivirati
prekidom sistema.

lako retki, ovakvi scenariji se mogu javiti. Shodno tome, dok su na licu
mesta, istrazitelji bi trebalo da budu svesni potencijalnih tehnologija
(kao $to su infracrveni uredaiji) koje bi osumnjicenom mogle da daju
daljinski pristup sistemu, ili Cak postojanja destruktivnih programa sa
zamkom na uredajima koji bi mogli da ostete klju¢ne dokaze potrebne
za identifikaciju i krivicno gonjenje krivac.

Obezbedivanje da niko ne dodiruje tastaturu (3to je naj¢esce pravilo
koje se primenjuje pri izvrSenju naloga u vezi sa digitalnim dokazima)
sprecCi¢e namerno ili nenamerno pokretanje bilo kakvog niza dogadaja
koji bi mogli da oStete krhke podatke na uredajima.

9.6 Skladistenje i ocuvanje digitalnih dokaza

Sve procedure prikupljanja za pakovanje i oznacavanje fizickih doka-
za moraju se primeniti na elektronske uredaje kako bi se zastitio njihov
integritet i saCuvali u prvobitnom stanju. Zbog toga, istraZitelji moraju
da postuju strogi protokol lanca nadzora, da precizno i pazljivo rukuju
digitalnim uredajima kako bi ih zastitili od fizickog oStecenja i oStecen-
ja od elektromagnetnih izvora. |zloZenost faktorima kao $to su eks-
tremne temperature, velika nadmorska visina, staticki elektricitet, vla-
ga ili elektromagnetnim izvorima kao Sto su radio frekvencije i magneti
smatraju se potencijalnim izvorima oStecenja digitalnih dokaza. Prema
ISO/IEC 27037, osnovne aktivnosti kojima bi se istrazivaci trebali bavi-
ti su sledece:

* Nosite rukavice bez vlakana;
« Oznacite sve potencijalne digitalne dokaze i uredaje u skladu sa
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specificnim zahtevima nacionalne jurisdikcije u vezi sa formatom
obeleZzavanja dokaznog materijala;

« Zapecatite nalepnicama koje Stite digitalne uredaje koji imaju ot-
vore i/ili pokretne delove;

* Digitalne uredaje sa prikljucenim baterijama treba redovno prover-
avati kako bi imali adekvatno napajanje;

» Koristite odgovarajuce kontejnere da zastitite uredaj od potencijal-
nih pretnji. Razmislite o koriS¢enju antistatiCke kese; papirne kese
ili kartonske kutije su i dalje prihvatljive, ali ih nikada ne Cuvajte u
plasticnim kesama;

+ Pakovanje digitalnih uredaja na nacin koji spreCava oStecenja od
udara, vibracija, visokih temperatura, nadmorska visina, ekstremne
temperature i radio frekvencije tokom transporta;

» Obratite posebnu paznju na magnetne uredaje za skladiStenje koji
se moraju Cuvati u pakovanjima koja su magnetno inertna, anti-
staticka i bez Cestica; i

* Budite oprezni u okolnostima u kojima digitalni uredaji sadrze la-
tentne tragove ili bioloSke dokaze, jer prikupljanje takvih dokaza
mora biti sprovedeno pre digitalnog snimanja dokaza.

10. DALJE UCENJE

10.1 IP Koledz za krivi¢ne istrazitelje

Ako Kosovska policija Zeli da poveca svoje znanje o tome kako da
istrazuje krSenje prava intelektualne svojine u onlajn okruzenju, pre-
porucCuje se da posetite Medunarodni koledz za istrage intelektualne
svojine (IIPCIC).

[IPCIC-om upravlja Interpol i predstavlja potpuno interaktivnu Internet
ustanovu za obuku o kriminalu u vezi sa intelektualnom svojinom koja
nudi kurseve engleskog, Spanskog, francuskog, arapskog, manda-
rinskog i portugalskog.

Preko 150 zemalja posetilo je Internet stranicu [IPCIC od njenog
pokretanja, a preko 600 agencija za sprovodenje zakona se upisalo
za obuku. IIPCIC ima mandat da razvija, koordinira i administrira pro-



grame obuke u cilju podrske medunarodnim naporima za spreCavanje,
otkrivanje, istragu i krivicno gonjenje transnacionalnog organizovanog
kriminala u vezi sa intelektualnom svojinom.

Kurs je besplatan za sluzbenike institucija za sprovodenje zakona, ali
korisnici prvo moraju da pribave detalje za prijavljivanje na:

www.iipcic.org

ANEKS | - PREDMETI INTELEKTUALNE
SVOJINE

Uvod

Intelektualna svojina (IP) se odnosi na kreacije uma: pronalaske,
knjizevna i umetnicka dela, i simbole, imena, slike i dizajne koji se
koriste u trgovini.

IP je podeljen u dve kategorije:
e industrijska svojina, koja uklju€uje pronalaske (patenti), zigovi,
industrijski dizajni i geografske oznake izvora; i

e autorska prava, koja obuhvataju knjizevna i umetnicka dela kao
sto su romani, pesme i drame, filmovi, muzi¢ka dela, umetnicka
dela kao Sto su crtezi, slike, fotografije i skulpture, i arhitekton-
ski dizajn. Prava u vezi sa autorskim pravima obuhvataju pra-
va izvodaca u svojim nastupima, proizvodaca fonograma u nji-
hovim snimcima i prava emitera u njihovim radio i televizijskim
programima.*®

Industrijska imovina

Svrha sistema prava industrijske svojine je da podstakne i motivisSe
pronalazace i stvaraoce, da zastiti njihova prava i da uliva poverenje u
odrzavanje poslovnih aktivnosti Prava industrijske svojine obuhvataju
sledece:

“Svetska organizacija za intelektualnu svojinu (World Intellectual Property Organisation)
Www.wipo.int/about-ip/en/
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Patenti;

Zigovi;

Industrijski dizajn;

Geografske oznake i oznake porekla, i
Topografije integrisanih kola.

Nosioci prava treba da registruju svoju industrijsku svojinu kod IPA da
bi dobili zastitu na Kosovu. Nosioci prava, uklju€ujuci tu i inostrane
subjekte, koji ne registruju svoju industrijsku svojinu kod IPA-e mozda
i dalje imaju odredena prava, ali njihov status uvek treba da bude raz-
jasnjen sa IPA pre pokretanja istrage.

Patenti

Patent je ekskluzivno zakonsko pravo za pronalazak. Pronalazak je
proizvod ili proces koji pruza novi nacin da se nesto uradi, ili nudi novo
tehniCko resSenje problema.

Zigovi

Zig je karakteristiéni znak koiji razlikuje odredenu robu ili usluge kao
one koje pruza odredeno lice ili preduzece od istih dobara ili usluga
drugih preduzeca. Njegovo poreklo datira iz antiCkih vremena, kada su
zanatlije reprodukovale svoje potpise, ili ,0znake® na svojim umetnickim
ili upotrebnim proizvodima. Tokom godina ove oznake su evoluirale u
danasnji sistem registracije i zaStite. Sistem pomaze potroSacima da
identifikuju i kupe proizvod ili uslugu, jer njegova priroda i kvalitet, naz-
naceni jedinstvenim zastitnim znakom, zadovoljavaju njihove potrebe.

Industrijski dizajn

Industrijski dizajn je ukrasni ili estetski aspekt predmeta. Dizajn se
moze sastojati od trodimenzionalnih karakteristika, kao $to su oblik
ili povrSina predmeta, ili od dvodimenzionalnih karakteristika, kao $to
su Sare, linije ili boje. Industrijski dizajn se primenjuje na Sirok spektar
proizvoda industrije i zanatstva: od tehnickih i medicinskih instrumena-
ta do satova, nakita i drugih luksuznih predmeta; od predmeta i elek-



tricnih uredaja do vozila i arhitektonskih objekata; od dizajna tekstila
do robe za slobodno vreme. Industrijski dizajn mora privuci oko. To
znaci da je industrijski dizajn prvenstveno estetske prirode i da ne Stiti

nikakve tehniCke karakteristike predmeta na koji se primenjuje.

Geografske oznake i oznake porekla

Geografska oznaka (Gl) je naziv regiona, odredenog mesta ili u poseb-
nim slu€ajevima naziv drzave, koji se koristi da opiSe proizvod porek-
lom iz tog regiona, odredenog mesta ili drzave, koji poseduje kvalitet,
reputaciju ili drugo specificne karakteristike koje proizilaze iz geograf-
skog porekla, proizvodnije i/ili prerade i/ili pripreme koje se u potpuno-
sti odvijaju u definisanom nazivu geografske oblasti koji se koristi za
oznacCavanje da proizvod potiCe iz zemlje ili regiona ili odredenog mes-
ta Cije je dato kvalitet, ugled ili druga karakteristika se u sustini mogu
pripisati njegovom geografskom poreklu; i najmanje jedan od koraka
proizvodnje koji se odvija na definisanom geografskom podrucju.

Oznaka porekla (DO) je naziv regiona, odredenog mesta ili, u poseb-
nim slu€ajevima, naziv drzave, koji se koristi da opiSe proizvod porek-
lom iz tog regiona, specific(nog mesta ili drzave, Ciji kvaliteti ili karak-
teristike su sustinski ili isklju€ivo kao rezultat odredenog geografskog
okruzenja sa prirodnim i ljudskim faktorima nasledenim iz ove sredine,
i kao rezultat proizvodnje, prerade i pripreme proizvoda koji je u pot-
punosti razvijen na definisanom geografskom podrucju.

Topografije integrisanih kola

Topografija integrisanog kola je trodimenzionalni raspored elemenata,
od kojih je najmanje jedan aktivni element, i nekih ili svih interkonekci-
ja integrisanog kola, ili takav trodimenzionalni raspored pripremljen za
integrisano kolo namenjen za proizvodnju.

Integrisano kolo oznacava proizvod, u svom kona¢nom ili srednjem
obliku, u kojem su elementi, od kojih je najmanje jedan aktivni element,
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i neke ili sve medusobne veze integralno formirane u i/ili na komadu
materijala a koji je namenjen za obavljanje elektronske funkcije.

Topografija je zastiCena ako je originalna, odnosno ako je rezultat sop-
stvenog intelektualnog truda njenih kreatora i nije uobiCajena medu
kreatorima dizajna rasporeda i proizvodacCima integrisanih kola u
vreme njenog nastanka.

Autorsko pravo

Autorsko pravo i prava povezana sa autorskim pravom

Autorsko pravo kakvo postoji u sistemu kontinentalne Evrope kojeg
se pridrzava Kosovo naziva se ,autorska prava“ i bavi se pravnom
zastitom autora u njihovim delima. Autori su, po pravilu, zasticeni za
dela u knjizevnoj, umetni¢koj, muzi¢koj, naucnoj i slicnim oblastima,
kao $to suromani, pesme, muzi¢ke kompozicije, skulpture, slike, crtezi,
kinematografska dela, arhitektura, koreografija, fotografija i kao; tak-
va dela moraju biti intelektualne tvorevine i ispunjavati odredeni nivo
kreativnosti. Za takva dela autori su redovno zasti¢eni van-privrednim
i ekonomskim pravima. Neprivredna prava Stite licni i umetnicki interes
autora u njegovom delu i nazivaju se moralnim pravima; oni posebno
ukljuCuju pravo ocinstva (pravo da budete imenovani kao autor dela,
da ostanete anoniman ili da izaberete pseudonim), pravo na otkrivan-
je (prvi €in stavljanja dela na raspolaganje javnosti u bilo kom obli-
ku), pravo na integritet dela (narocito pravo na prigovor na bilo kakvo
sakacenje ili drugu nezeljenu modifikaciju), kao i pravo na povlacenje
(pravo na opoziv ustupanja prava svojine ako za to postoje ozbiljni
moralni razlozi, pod uslovom da se asignatu nadoknadi Steta prou-
zrokovana takvim opozivom). Pored toga, imovinska prava redovno
priznaju isklju€ivu kontrolu autora nad eksploatacijom njegovih dela,
tako da se zabranjuje ili dozvoljava Sirok spektar upotrebe. U nekoliko
sluajeva, zakon priznaje samo zakonsko pravo na naknadu umesto
ekskluzivnog prava. Ekskluzivna prava podlezu eksplicitno regulisan-
im ograniCenjima i izuzecima u korist opsSte javnosti. Trajanje zastite je
obi¢no ograni¢eno na 70 godina nakon smrti autora. Pravo otkrivan-
ja i pravo povlacenja prema kosovskom Zakonu o autorskim pravima
vaze za Zivota autora. Ovakva za$tita ima za cilj da prepozna znacaj



stvaralastva za kulturu omogucavajuci autoru da dobije nagradu od
eksploatacije svojih dela.

Posto da autorska prava ne Stite nijedno nestvaralacko ostvarenje,
vec¢ su takva druga dostignu¢a medunarodno priznata kao od velike
vrednosti za dostupnost kulture u drustvu, zemlje evropskog kontinen-
talnog pravnog sistema su uvele i tzv. prava povezana sa autorskim
pravom. Njihova glavna karakteristika je da ne Stite ,dela“ u smislu
autorskih prava, vec sli¢na dostignuca koja delimi¢no promovisu ili po-
mazu da se dela ucini dostupnim javnosti. Glavna srodna prava priz-
nata Sirom sveta su prava izvodaca (pevaca, drugih muzicara, igraca,
glumaca i drugih koji izvode dela); proizvodaci fonograma; producenti
filmova; i radiodifuzne organizacije. U drugim zemljama uvedene su
dodatne vrste srodnih prava. Takode, trajanje zastite je krac¢e od tra-
janja autorskih prava. Dok su izvodaci zasticeni zbog svog umetnick-
og ostvarenja, na primer, izvodenja dela, ostali nosioci srodnih prava
zasti¢eni su zbog tehnitkog, organizacionog i finansijskog ulaganja u
proizvodnju snimaka, u radiodifuznu delatnost itd.

Zastita autorskih prava se daje bez ikakvih formalnosti. Dakle, zakon

na Kosovu ne zahteva registraciju prava. Ona nastaje ¢im se delo
stvori.

ANEKS Il - KONTAKT ADRESE

Kosovo — Kontakt adrese
Agencija za Industrijsku Svojinu

Adresa: Ministarstvo trgovine i industrije

Ul. ,Muharem Feiza“, bb. Bolni¢ko naselje,10000 Pristina
Telefon: +381 (0) 38 200 36 544

Faks: Nije dostupan

Veb: vvv.kipa-ks.org

Email: nezir.gashi@rks-gov.net
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Kancelarija za autorska i srodna prava

Adresa: Ministarstvo kulture, omladine i sporta
Trg Majke Tereze bb., Pristina

Telefon: +381 (0) 38 200 563

Faks: Nije dostupan

Web: http://www.autori-ks.com/

Email: valon.kashtanjeva@rks-gov.net

Kosovska policija, Jedinica za privredni kriminal

Adresa: Ul. “Luan Haradinaj” 10000 Pristina-Kosovo
Telefon:

Faks:

Web: www.kosovopolice.com

Email: info@kosovopolice.com

Kosovska Policija, Jedinica za sajber kriminal
Adresa: Ul. “Luan Haradinaj” 10000 Pristina-Kosovo
Telefon:

Faks:

Web: www.kosovopolice.com

Email: info@kosovopolice.com

Carina Kosova

Adresa: Veternik 1, Industrijska Zona - PriStina
Telefon: +381 (38) 540 350

Faks: +381(38)542065

Web: www.dogana-ks.org

Email: info@dogana-ks.org

Info: http://dogana.rks-gov.net/en/Contact




TrziSna inspekcija

Adresa: Ministarstvo trgovine i industrije

Ul. ,Muharem Feiza“, bb. Bolni¢ko naselje,10000 Pristina
Telefon: +381 (38) 512407,

Fax: tel:038512798

Web: www.mti-ks.org

Email:

Drzavni tuzilac

Adresa:
Telefon:
Faks:
Veb:
Email:

Tuzilacki Savet

Adresa:
Telefon:
Faks:
Veb:
Email:

Sudski Savet

Adresa:
Telefon:
Faks:
Veb:
Email:
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Agencija za lekove i medicinske proizvode

Adresa:
Telefon:
Faks:
Veb:
Email:

Agencija za veterinu i hranu

Adresa:
Telefon:
Faks:
Veb:
Email:

Agencija za zastitu zivotne sredine

Adresa:
Telefon:
Faks:
Veb:
Email:

Agencija za upravljanje zaplenjenom ili oduzetom imovinom

Adresa:
Telefon:
Faks:
Veb:

Email:
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Nezavisna komisija za medije

Adresa:
Telefon:
Faks:
Veb:

Email:
Regulatorni organ za postanske i elektronske komunikacije

Adresa:
Telefon:
Faks:
Veb:

Email:

Medunarodni — Kontakt adrese
EUIPO opservatorija

Adresa: Avenida de Europa, 4, E-03008 Alicante, Spain

Telefon: +34 96 513 9100

Email: observatory@euipo.europa.eu

Web: https://euipo.europa.eu/ohimportal/en/web/observatory/home

Interpol (trgovina nedozvoljenom robom i falsifikovanje)

Adresa: General Secretariat 200, quai Charles de Gaulle
69006 Lyon France

Telefon: +33 (0)4 72 44 71 63

Email: info@iipcic.org

Web: http://www.iipcic.org
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Europol (IP Crime)

Adresa: Eisenhowerlaan 73, 2517 KK The Hague, The Netherlands
Telefon: +31 7 03 531575

Email: o3@europol.europa.eu

Web: http://www.europol.europa.eu

Svetska carinska organizacija (grupa za falsifikovanje i pirateri-
ju)

Adresa: Rue du Marché, 30, B-1210 Brussels, Belgium.

Telefon: +32 2 209 92 11

Web: http://www.wcoomd.org/
Email:

Svetska organizacija za intelektualnu svojinu (VIPO)
Adresa: 34, chemin des Colombettes, CH-1211 Geneva 20,

Switzerland
Telefon: +41 22 338 9111

Web: www.wipo.int
Email:

ANEKS Illl - ZAKONODAVSTVO

Kriviéni zakon

Clan 289 - Povreda patentnih prava

1. Ko u sklopu neke privredne delatnosti neovlas¢eno koristi patent
koji je registrovan ili zastiCen zakonom, ili registrovanu topografiju
zatvorenog kola poluprovodnika, kazni¢e se nov€anom kaznom ili

kaznom zatvora u trajanju do tri (3) godine.

2. Predmeti iz stava 1. ovog Clana koji su neovlas¢eno proizvedeni za
upotrebu, bi¢e oduzeti.
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Clan 290 - Povreda autorskih prava

1. Ko pod svojim imenom ili imenom drugog prikaze ili na drugi
nacin prenese javnosti delo zastiCceno autorskim pravom ili inter-
pretaciju, u celini ili delimi¢no, kaznice se nov€anom kaznom i
kaznom zatvora u trajanju od tri (3) meseca do tri (3) godine.

2. Ko prilikom koriS¢enja dela zastiCenog autorskim pravima ili in-
terpretacije hotimicno ne navede ime, pseudonim ili oznaku autora
ili izvodaca kad je to zakonom propisano, kazniCe se nov€anom
kaznom i kaznom zatvora u trajanju do jedne (1) godine.

3. Ko izmeni, preradi ili na drugi nacin oSteti delo zastiCeno au-
torskim pravom ili interpretaciju, i u takvom obliku ga objavi ili ga
u takvom obliku na neki drugi nacin prenese javnosti, kaznie se
novCanom kaznom ili kaznom zatvora u trajanju do jedne (1) godine.

4. Ko prikaze ili u nekom drugom obliku prenese javnosti delo
zasticeno autorskim pravom ili interpretaciju na neodgovarajuci
nacCin koji vreda i ugled autora ili izvodaCa dela, kaznice se
nov€anom kaznom ili kaznom zatvora u trajanju do jedne (1) godine.

5. Ko neovlaséeno Kkoristi delo zastiCeno autorskim pravom ili
teme stvari koje su povezane sa tim pravom, kaznice se kaznom
zatvora u trajanju do tri (3) godine.

6. Ako je u toku izvrSenja krivicnog dela iz stava 5. ovog Clana
izvrSilac za sebe ili drugog stekao imovinsku korist od najmanje
deset hiljada (10,000) i ne viSe od pedeset hiljada (50,000) evra,
kazni¢e se nov€anom kaznom i kaznom zatvora u trajanju od tri
(3) meseca do pet (5) godina.

7. Ako je izvrSilac krivicnog dela iz stava 5. ovog Clana za
sebe ili drugog stekao imovinsku korist ve¢u od pedeset hiljada
(50,000) evra, kazni¢e se nov€anom kaznom i kaznom zatvora u
trajanju od Sest (6) meseci do osam (8) godina.

8. Predmeti i oprema za njihovu izradu bi¢e oduzeti.
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Clan 291 - Izbegavanje tehnoloskih mera

1. Ko izvrSi delo izbegavanja neke od efikasnih mera tehnoloske
zastite, ili delo brisanja iliizmene elektronskih prava za upravljanje
podacima, kao Sto je propisano u odredbama zakona o autorskim
pravima i drugim srodnim pravima, kazniCe se kaznom zatvora u
trajanju do tri (3) godine.

2. Predmeti i oprema za njihovu izradu iz stava 1. ovog Clana bice
oduzet.

Clan 292 - Obmana potrosaca

1. Ko u obavljanju privredne delatnosti a u nameri da obmane
kupce ili potroSaCe, kao svoje ime ili znak ili kao odreden znak
za svoju robu, koristi tude ime ili znak, ili znak tude robe ili znak
tude usluge, ili tudi znak koji se odnosi na geografsko poreklo,
ili neki drugi posebni znak za robu ili njene sastavne delove, ili
navedeno poseduje u nameri da ih koristi, kaznice se kaznom
zatvora u trajanju do tri (3) godine.

2. Ko u nameri da obmane kupce ili potrosace neovlasc¢eno Koristi
u proizvodnji tude znake ili tudi model, ili pusti u promet robu
proizvedenu na taj nacin, kazni¢e se kaznom iz stava 1. ovog
Clana.

3. Predmeti i oprema za njihovu izradu bi¢e oduzeti.

ANEKS |V - DEFINICIJE*®

Online krSenja: PrekrSaji koji se deSavaju na otvorenom delu inter-
neta*” a primarni fokus je na povredama komercijalnih razmera, $to
znaci da se dela krsenja ,izvode radi direktne ili indirektne ekonomske
ili komercijalne koristi“.#® Upotreba termina onlajn i onlajn okruzenje

“Studija o zakonodavnim merama u vezi sa krsenjem prava intelektualne svojine na mrezi, EUIPO, 2018.

“\odi¢ stoga ne pokriva aktivnosti na neindeksiranim delovima interneta, koji se ¢esto nazivaju darknet. Vidi defin-
iciju ,darknet” na str. 14 u ,IstraZivanju o onlajn poslovnim modelima koji krSe prava intelektualne svojine. Faza 1.
Faza 1 Pregled onlajn poslovnih modela koji krSe prava intelektualne svojine, EUIPO, jul 2016.

8Kao 3to je definisano u Uvodnoj Izjavi 14 Direktive 2004/48 o sprovodenju prava intelektualne svojine. Studija se




u ovom Vodicu ukljuCuje bilo koju aktivhost na otvorenom Internetu,
ukljuCujuci veb-stranice, stranice nizeg nivoa, profile korisnika na
veb-stranicama drustvenih mreza, onlajn aukcije i platforme za trgov-
anje, e-postu i aplikacije povezane internetom na mobilnim uredajima.

Posrednici: Internet posrednici su entiteti - obi€no kompanije - koji ok-
upljaju ili olak$avaju transakcije medu treéim stranama na internetu. Oni
daju pristup, hostuju, Salju ili indeksiraju sadrzaj, proizvode i usluge koje
potiCu od trecih strana na internetu ili pruzaju usluge zasnovane na in-
ternetu takvim tre¢im stranama.*®

Ime domena: Sistem imena domena (Domain Name System - DNS)
sluzi sustinskoj i centralnoj funkciji olak§8avanja mogucnosti internet ko-
risnika da se kre¢u internetom®. Ime domena je adresa prilagodena
korisniku, numeric¢ke IP adrese odredenog racunara (pogledajte defi-
niciju u nastavku). Ime domena ‘euipo.europa.eu’ je na primer vezan
za raCunar sa numerickom IP adresom 109.232.208.177, Sto znaci da
umesto pamcenja i kucanja ‘109.232.208.177’ u internet pretrazivac, ko-
risnik interneta moze da ukuca ‘euipo.europa.eu’ da bude povezan sa
veb-sajtom EUIPO-a.

Tehnicki, DNS radi kroz mrezu distribuiranih baza podataka kojima upra-
vljaju odredeni registri imena domena. Ove baze podataka sadrze liste
imena domena i njihovih odgovarajucih IP-numerickih adresa i obavljaju
funkciju mapiranja imena domena u njihove numeriCke IP adrese za
usmeravanje zahteva za povezivanje racunara na Internet.

Imena domena moraju biti registrovana u registru® koji je odgovoran za
odredeni domen najviSeg nivoa, a registracije moraju biti podnete preko
akreditovanog registratora imena domena. Na primer, ako kompanija
Zeli da registruje ime domena .eu, kompanija mora da kontaktira akred-
itovanog registratora .eu i zatrazi od registratora da podnese zahtev za
registraciju imena domena u ime kompanije. Ako je ime domena up-
raznjeno i sve ostale formalnosti su ispunjene, ime domena ¢ée biti reg-
istrovano i uneto u .eu DNS bazu podataka.

stoga ne fokusira na povrede autorskih i srodnih prava koje Cine privatna lica kao takva.
“https://www.oecd.org/internet/ieconomy/44949023.pdf

*OInternet Korporacija za Dodeljena Imena i Brojeve (ICANN) je ta koja koordinise klju¢ne tehnicke funkcije DNS-a i
definise politike o tome kako treba da rade ‘imena i brojevi’ interneta.

5IMnogi TLD primenjuju model deljenog registra, u kom slucaju registratori imaju pristup registraciji imena domena
direktno u bazi podataka registra. Bazu podataka registra tada administrira posebni administrator registra.
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Sva imena domena ¢e biti povezana sa jednim ili viSe servera imena
domena, koji je ,kompjuterski server koji sadrzi bazu podataka javnih
IP adresa i njihovih povezanih imena domacina, i u vecini sluCajeva
sluzi za reSavanje ili prevodenije tih uobicajenih imena u IP adrese pre-
ma zahtevu’.>> DNS serverima upravljaju subjekti koji su za to ovlasce-
ni od strane registara — koji se Cesto nazivaju ,menadzeri servera ime-
na“ (DNS menadzeri). Mnogi od akreditovanih registratora su takode
ovlasc¢eni da rade kao DNS menadzeri.

Registri ne ispituju prijave za novo ime domena u odnosu na prethod-
na prava trecih lica kao sto su zigovi, nazivi kompanija ili licna imena.
Nosioci prava trecih lica stoga su primorani da ostvare svoja prava
nakon Sto je ime domena registrovano, ako otkriju da registrovano ime
domena krsi njihova prava.*

IP adresa: termin je skracenica za adresu internet protokola, Sto je
identifikator koji se dodeljuje svakom racunaru ili drugom uredaju (npr.
mobilnom uredaju) koji je povezan na internet ili na drugu mrezu ko-
riste¢i TCP/IP protokol. IP adresa se koristi za lociranje i identifikaciju
uredaja u komunikaciji sa drugim uredajima na mrezi.

IP adresa moze biti staticna Sto znaCi da Ce adresa biti ista svaki put
kada korisnik koristi svoj racun kod provajdera za povezivanje na inter-
net. DinamiCka IP adresa znaci da Ce provajder pristupa dodeliti jednu
od IP adresa koje ima na raspolaganju u svom ,pulu ili spisku adresa*“
korisniku kada se on ili ona prijavi, ali ce pomenuta IP adresa biti do-
deljena samo za ograni€enu koliinu vreme, odnosno za odredenu se-
siju. IP adresa moze se kasnije dodeljiti novom korisniku.?* Ugovorom
izmedu korisnika i njegovog provajdera pristupa odreduje se koja vrsta
IP adrese Ce se primenjivati za uredaje koji su obuhvaceni ugovorom
o usluzi. Medutim, mobilni uredaji kao sto su laptopovi, tableti i mobilni
telefoni mogu biti i vrlo Cesto povezani na internet preko provajdera
pristupa Cije su usluge dostupne na mestu gde se korisnik trenutno
nalazi. Takve usluge obicno koriste dinamicke IP adrese.

2Kako je definisao LIFEVIRE, https://vvv.lifevire.com/vhat-is-a-dns-server-2625854

%Definicija od gore navedenog , Istrazivanja onlajn poslovnih modela koji krSe prava intelektualne svojine, EUIPO,
2016.

5Dodatne informacije o IP adresama mozete, izmedu ostalog, pronadi u ¢lanku ,,Sta je staticka IP adresa?“ https://
vvv.lifevire.com/vhat-is-a-static-ip-address-2626012. Izraz ,,pul ili spisak adresa” potice odavde.



Digitalni dokazi: Imena domena i IP adrese su samo dve vrste digitalnih
dokaza. Kao $to slika u nastavku ilustruje, postoje mnoge druge vrste
digitalnih dokaza koji mogu biti relevantni za prikupljanje u odredenim

slu€ajevima koji uklju€uju onlajn krSenje prava intelektualne svojine.

Content data Communication data

Name, Address and Phone
Bank, Public Utility, ID and Passport Info
Domain Name, |P Address, IMEI, PUK and MAC Codes

Subscriber

Info Origin Info: Time, Date, Location and Port

E-mails - inati
=-ma Destination Info
Chatiogs, e.g. P2P, Application . [FTFREIRE Traffic Routing Info
and In-game Chats GSM Station Data

Webform Data Data Volume

Photos and Images

Video and CCTV Electronic ; Connection Logs Data

Texts, e.g. Notes and Documents = - Usage and Billing Info
Calendar Info —~ Evidence Pre-payment and Payment Info

Meta-data

Access Codes, Device Info
and Configuation

Credit Card Info Logs and Browser History

Digital Payment Wallets Electronic Applications, e.g. Browsers,
Virtual Currency Wallets — Devices TOR, VPN and Cloud
Transaction History RAM, Cache and Deleted Areas
Other Existence of Encrypted Data Containers

Content and Virtual Machines

- General Backup
== Website Dump
= Mailbox Dump

Slika 4 — Razlicite vrste digitalnih dokaza®®

55Studija o zakonodavnim merama u vezi sa krSenjem prava intelektualne svojine na mrezi, EUIPO, 2018.

|75



IPRproject

Intellectual Property Rights Project

Rr. “Johan V. Hahn”,
10000 Pristina, Kosovo
Tel: 038 726 688

0 IPRKosovo




